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לכבוד 	
משרד הפנים  

הנדון : הצעה למכרז מס’ 01/2025 למתן שירותי אחסון בענן  


1. אני החתום מטה מציע בזה את שירותי לביצוע השירותים שבנדון, בהתאם לתנאי המכרז.
1. הנני מצהיר ומאשר שקראתי והבנתי את כל התנאים המפורטים והנדרשים במסמכי המכרז הנ"ל על כל נספחיו, ומתחייב בזה למלא אחר כל התנאים והדרישות לשביעות רצונכם המלאה.          
1. אני חותם בזה על נוסח ההסכם (נספח ג')
1. אני מצהיר בזאת כי ידוע לי שכל המסמכים המצורפים להצעתנו זו וחתומים על ידי מהווים חלק בלתי נפרד מהסכם ההתקשרות שיחתם באם נזכה במכרז; ואולם, בכל מקרה של ניגוד בין תנאי כלשהו המופיע במסמכים האמורים, המצורפים להצעה זו, ובין תנאי כלשהו המופיע בהסכם, תהיה עדיפות לתנאי המופיע בהסכם.
1. לתשומת לב המציעים: פירוט תנאי הסף בחוברת ההצעה נועד לנוחות המציעים בלבד.
1. בכל מקרה של סתירה בין ניסוח תנאי הסף בחוברת ההצעה זה לבין תנאי הסף המפורטים במפרט המכרז, נוסח תנאי הסף במפרט המכרז גובר.
1. ככל שנשמט פרט שיש לפרטו בהתאם למפרט המכרז מחוברת ההצעה, יש לפרטו בהתאם לנדרש במפרט המכרז.





















1. [bookmark: H4_פרטים_על_הגוף_המציע][bookmark: H1_פרטים_על_הגוף_המציע][bookmark: _Ref179606549]פרטים על הגוף המציע
	[bookmark: Title_1]
	המציע

	1. 
1. 
1. 
1. 
1. 
1. 
1. 
1. 
7. שם  המציע:
	

	7. המס' המזהה (מספר חברה, ת.ז.):
	

	7. סוג התארגנות (חברה, שותפות):
		

	7. תאריך התארגנות:
	

	7. שמות הבעלים (במקרה של חברה, שותפות):
	

	7. שמות המוסמכים לחתום ולהתחייב בשם המציע ומספרי ת.ז. שלהם:
	

	7. שם המנהל הכללי:
	

	7. מען המציע (כולל מיקוד):
	

	7. איש הקשר למכרז זה:
	

	7. טלפונים:
	

	7. פקסימיליה:
	

	7. מס' טלפון נייד:
	

	7. אי-מייל:
	




הנני מצהיר כי הפרטים שמסרתי הינם נכונים. 
	[bookmark: ColumnTitle_2]
	
	

	תאריך
	שם נציג המציע
	חתימת המציע וחותמת 







1. [bookmark: H4_מסמכים_אישורים_ונספחים_מצורפים][bookmark: H1_מסמכים_אישורים_ונספחים_מצורפים][bookmark: _Toc174250181][bookmark: _Toc179603292]מסמכים, אישורים ונספחים מצורפים
	[bookmark: ColumnTitle_3]סעיף במכרז 
	הנושא
	ההוכחה

	הוכחות על עמידה בתנאי סף

	11.1.1
	אישור המצהיר כי המציע רשום במרשם המתנהל על פי דין
	תעודה רשמית בהתאם לפירוט בסעיף  12.1

	11.1.2
	אישורים הנדרשים לפי חוק עסקאות וגופים ציבוריים (אכיפת ניהול חשבונות ותשלום חובות מס) תשל"ו – 1976
	אישור מפקיד שומה מורשה, מרואה חשבון או מיועץ מס, המעיד על ניהול פנקסי חשבונות ורשומות לפי חוק עסקאות גופים ציבוריים (אכיפת ניהול חשבונות ותשלום חובות מס), התשל"ו- 1976.

	11.1.2.2
	תצהיר בדבר היעדר הרשעות לפי חוק עובדים זרים וחוק שכר מינימום
	נספח א'1 חתום כדין

	11.1.3
	המציע מקיים את החקיקה בתחום העסקת עובדים.
	נספח א'2 חתום כדין

	11.1.4
	המציע מתחייב לא לתאם הצעות במכרז.
	נספח א'4 חתום כדין

	11.1.5
	המציע מצהיר כי יעשה שימוש בתוכנות מקור
	נספח א'3 חתום כדין

	11.1.6
	המציע מקיים את הוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות
	נספח א'5 חתום כדין

	11.2
	ניסיון המציע
	נספח א'  - טופס הגשת הצעה

	הוכחות עמידה בדרישות נוספות

	
	אישורים והצהרה לשם הוכחת עסק בשליטת אישה
	אישור ותצהיר נספח א'7 (1)

	
	אישור עורך דין בדבר המוסמכים להתחייב בשם המציע
	נספח א'6

	
	אישורים והצהרה לשם הוכחת עסק בשליטת משרת מילואים
	תצהיר נספח א'7(2)


[bookmark: _Toc289933516][bookmark: _Toc289933650][bookmark: _Toc289933517][bookmark: _Toc289933651][bookmark: _Toc289933527][bookmark: _Toc289933661][bookmark: _Toc289933528][bookmark: _Toc289933662][bookmark: _Toc289933529][bookmark: _Toc289933663][bookmark: _Toc289933530][bookmark: _Toc289933664][bookmark: _Toc289933531][bookmark: _Toc289933665][bookmark: _Toc289933532][bookmark: _Toc289933666][bookmark: _Toc289933533][bookmark: _Toc289933667][bookmark: _Toc289933534][bookmark: _Toc289933668][bookmark: _Toc289933535][bookmark: _Toc289933669][bookmark: _Toc289933536][bookmark: _Toc289933670][bookmark: _Toc289933537][bookmark: _Toc289933671][bookmark: _Toc289933538][bookmark: _Toc289933672][bookmark: _Toc289933539][bookmark: _Toc289933673][bookmark: _Toc289933540][bookmark: _Toc289933674][bookmark: _Toc289933541][bookmark: _Toc289933675][bookmark: _Toc289933542][bookmark: _Toc289933676][bookmark: _Toc289933543][bookmark: _Toc289933677][bookmark: _Toc289933544][bookmark: _Toc289933678][bookmark: _Toc289933549][bookmark: _Toc289933683][bookmark: _Toc289933550][bookmark: _Toc289933684][bookmark: _Toc289933553][bookmark: _Toc289933687][bookmark: _Toc289933554][bookmark: _Toc289933688][bookmark: _Ref447649558][bookmark: _Ref376442094][bookmark: _Toc306010997][bookmark: _Toc289865313][bookmark: _Toc252446110][bookmark: _Toc61602138][bookmark: _Toc78123023][bookmark: _Toc78167944][bookmark: _Toc185193114][bookmark: _Toc275421020][bookmark: _Toc268775994][bookmark: _Toc268077152][bookmark: _Toc220648257][bookmark: _Toc203986076]


עמוד 2 מתוך 48

[bookmark: H4_נסיון_המציע]
1. [bookmark: H1_נסיון_המציע]נסיון המציע:
הנני ____________________(שם מלא) בעל ת.ז_____________ מצהיר בשם המציע כי המציע עומד בכל דרישות המכרז וכמפורט להלן:
9. המציע מוסמך לתקן אבטחת מידע ISO27001 או בתקן אבטחת מידע (SOC2) SSAE  במועד הגשת ההצעות.
יצורפו ההסמכות הנדרשות להצעה.
9. המציע מורשה לאספקת שירותי ענן ציבורי של חברת מיקרוסופט.
יצורפו ההרשאות הנדרשות להצעה.
9. המציע סיפק ללקוחותיו בשנתיים שקדמו למועד האחרון להגשת הצעות שירותי ענן ציבורי של חברת מיקרוסופט העונים על התנאים המצטברים להלן:
2. השירותים ניתנו באופן ישיר עבור לפחות שלושה (3) לקוחות שונים בישראל לתקופה של לפחות שנה, לכל לקוח.
2. היקף ההתקשרות השנתי לכל לקוח מוצג הינו לפחות 500,000 ₪ כולל מע"מ לשנה. 
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(*) במידה ולא יצוינו החודשים בעמודות "מועדי אספקת השירותים", ימנה הניסיון מחודש דצמבר בשנת תחילת מתן השירות עד חודש ינואר בשנת סיום השרות.
ניתן להוסיף שורות לטבלה במידת הצורך.
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אישור עורך הדין

אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ שזיהה/תה עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל. 
  _________________	          ___________________	              __________________
          תאריך			          מספר רישיון		         חתימה וחותמת
[bookmark: _Toc485982311][bookmark: H2_נספח_א1_תצהיר_בדבר_העדר_הרשעות_לפי_חו][bookmark: H1_נספח_א1_תצהיר_בדבר_העדר_הרשעות_לפי_חו][bookmark: _Toc179603297][bookmark: _Toc220648261][bookmark: _Toc268077162][bookmark: _Toc268775998][bookmark: _Toc275421024][bookmark: _Toc289845821][bookmark: _Toc289865317][bookmark: _Toc306011001][bookmark: _Toc313188226][bookmark: _Toc218923281][bookmark: _Toc252446113]

נספח א'1 תצהיר בדבר העדר הרשעות לפי חוק עובדים זרים וחוק שכר מינימום
תאריך : ___/___/____
לכבוד
משרד הפנים
[bookmark: H3_תצהיר__עבירות_לפי_חוק_עובדים_זרים_או_]תצהיר – עבירות לפי חוק עובדים זרים או לפי חוק שכר מינימום
אני הח"מ _______________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:
הנני נותן תצהיר זה בשם ___________________ שהוא המציע (להלן:  "המציע") בקשר עם מכרז מספר 01/2025 למתן שירותי אחסון בענן עבור משרד הפנים. אני מצהיר/ה כי הנני מוסמך/ת לתת תצהיר זה בשם המציע. 
בתצהירי זה, משמעותו של המונח "בעל זיקה" כהגדרתו בחוק עסקאות גופים ציבוריים התשל"ו-1976 (להלן:  "חוק עסקאות גופים ציבוריים"). אני מאשר/ת כי הוסברה לי משמעותו של מונח זה וכי אני מבין/ה אותו. 
משמעותו של המונח "עבירה" – עבירה לפי חוק עובדים זרים (איסור העסקה שלא כדין והבטחת תנאים הוגנים), התשנ"א-1991 או לפי חוק שכר מינימום התשמ"ז-1987, ולעניין עסקאות לקבלת שירות כהגדרתו בסעיף 2 לחוק להגברת האכיפה של דיני העבודה, התשע"ב-2011, גם עבירה על הוראות החיקוקים המנויות בתוספת השלישית לאותו חוק.
המציע הינו תאגיד הרשום בישראל.
(סמן X במשבצת המתאימה)
· המציע ובעל זיקה אליו לא הורשעו ביותר משתי עבירות עד למועד האחרון להגשת ההצעות (להלן: "מועד להגשה") מטעם המציע בהתקשרות מספר 01/2025 למתן שירותי אחסון בענן עבור משרד הפנים.
· המציע או בעל זיקה אליו הורשעו בפסק דין  ביותר משתי עבירות וחלפה שנה אחת לפחות ממועד ההרשעה האחרונה ועד למועד ההגשה. 
· המציע או בעל זיקה אליו הורשעו בפסק דין  ביותר משתי עבירות ולא חלפה שנה אחת לפחות ממועד ההרשעה האחרונה ועד למועד ההגשה. 

זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 
____________________	      ____________________	        ____________________
[bookmark: _Toc78123024]    תאריך			                שם			חתימה וחותמת
					אישור עורך הדין
אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ שזיהה/תה עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל. 
_________________	          ___________________	              ___________________
            תאריך			          מספר רישיון		         חתימה וחותמת
[bookmark: _Toc485982312][bookmark: H2_נספח_א2_אישור_לקיום_החקיקה_בתחום_העסק][bookmark: H1_נספח_א2_אישור_לקיום_החקיקה_בתחום_העסק]

נספח א'2 אישור לקיום החקיקה בתחום העסקת עובדים
[bookmark: _Toc348433818][bookmark: _Toc306011003][bookmark: _Toc313188227]תאריך : ___/___/____
לכבוד
משרד הפנים
רח' קפלן 2 
ירושלים
[bookmark: H3_אישור_לקיום_החקיקה_בתחום_העסקת_עובדים]אישור לקיום החקיקה בתחום העסקת עובדים
אני, ________, נציג המציע ______________, מצהיר בזאת בדבר קיומם של תנאי העבודה החלים על כל עובדי המועסקים על ידי, המציע מקיים את האמור בחוקי העבודה המפורטים בהמשך מסמך זה, ומתחייב לקיים את החוקים במהלך תקופת ההסכם מכוח מכרז זה, ובכללם החוקים המפורטים להלן: 
· חוק דמי מחלה, תשל"ו-1976.
· חוק הביטוח הלאומי (נוסח משולב), תשנ"ה-1995.
· חוק הגנת השכר, תשי"ח-1958.
· חוק הודעה לעובד (תנאי עבודה), התשס"ב-2002.
· חוק החניכות, תשי"ג-1953.
· חוק חופשה שנתית, תשי"א-1951.
· חוק חיילים משוחררים (החזרה לעבודה), תש"ט-1949.
· חוק עבודת הנוער, תשי"ג-1953.
· חוק עבודת נשים, תשי"ד-1954.
· חוק פיצויי פיטורים, תשכ"ג-1963.
· חוק שירות התעסוקה, תשי"ט-1959.
· חוק שכר מינימום, התשמ"ז-1987.
· חוק שכר שווה לעובדת ולעובד, תשנ"ו-1996.
· חוק שעות עבודה ומנוחה, תשי"א-1951.
· המציע מתחייב כי יעמוד בכל חובותיו מבחינת תשלומי שכר ותשלומים סוציאליים לכל עובדיו במהלך ההתקשרות.

תאריך                                                    שם מלא                                                חתימה וחותמת המציע
[bookmark: H4_אישור_עוד]אישור עו"ד
אני הח"מ __________ עו"ד מאשר כי ביום ________ הופיע בפניי ה"ה ___________ 
ת.ז. __________ המשמש בתפקיד ____________ ולאחר שהזהרתיו כי עליו לומר את האמת וכי יהיה צפוי לכל העונשים הקבועים בחוק אם לא יעשה כן, חתם בפניי על תצהיר זה. 
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נספח א'3 - הצהרה בדבר שימוש בתוכנות מקור 
תאריך : ___/___/____
לכבוד
משרד הפנים
רח' קפלן 2 
ירושלים
א.ג.נ
[bookmark: H3_הנדון_הצהרה_בדבר_שימוש_בתוכנות_מקור]הנדון: הצהרה בדבר שימוש בתוכנות מקור

אני הח"מ __________ ת.ז. __________________ לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:
1. הנני נותן תצהיר זה בשם _________________ שהוא הגוף המבקש להתקשר עם משרד הפנים במסגרת מכרז זה (להלן: "המציע"). אני מכהן כ_______________ והנני מוסמך/ת לתת תצהיר זה בשם המציע. 
1. הריני להצהיר כי המציע מתחייב לעשות שימוש אך ורק בתוכנות מקוריות לצורך מכרז מס' 01/2025 למתן שירותי אחסון בענן עבור משרד הפנים ולצורך ביצוע השירותים נשוא המכרז, ככל שהצעתו תוכרז כזוכה על ידי משרד הפנים. 
1. זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 

	
	
	

	תאריך
	שם מלא של החותם בשם המציע
	חתימה וחותמת המציע



אישור עו"ד
אני החתום מטה, ________ עורך דין, מאשר בזה כי ביום ________ הופיע בפני _______________ המוכר לי אישית / שזיהיתיו על פי תעודת זהות מס' ____________ ולאחר שהזהרתיו כי עליו לומר את האמת כולה ואת האמת בלבד, וכי יהיה צפוי לעונשים הקבועים בחוק אם לא יעשה כן, אישר נכונות הצהרתו דלעיל וחתם עליה.

	

	
	

	תאריך
	שם מלא של עו"ד
	חתימה וחותמת






[bookmark: _Toc445039600][bookmark: _Toc485982316][bookmark: _Toc500504567][bookmark: H2_נספח_א4_תצהיר_בדבר_אי_תיאום_הצעות_במכ][bookmark: H1_נספח_א4__תצהיר_בדבר_אי_תיאום_הצעות_במ]נספח א'4 - תצהיר בדבר אי תיאום הצעות במכרז
					           תצהיר
אני הח"מ_________________ מס ת"ז _____________ המוסמך להתחייב בשם המציע _____________________ מצהיר בזאת כי: 
1. כשירות להתמודדות במכרז
1.1. המציע קרא בעיון רב את מסמכי המכרז על כל פרקיו, נספחיו, תנאיו וחלקיו, לרבות כל ההבהרות שפורסמו על ידי המזמין, הוא הבין את כל האמור בהם ומסכים להם.
1.2. המציע קרא בעיון רב את תנאי ההתקשרות עם הספק הזוכה, ובכלל זה את חוזה ההתקשרות על נספחיו, הוא הבין את האמור בהם ומסכים להם. 
1.3. המציע אינו מצוי בהליכי פשיטת רגל או פירוק ולא מתנהלות נגד המציע תביעות מהותיות, שעלולות לפגוע בתפקודו, ככל שיזכה במכרז.
1.4. אין מניעה לפי כל דין להשתתפות המציע במכרז.
1.5. אין בהגשת הצעה במכרז או בביצוע ההתקשרות נשוא המכרז על ידי המציע, כדי ליצור ניגוד עניינים, בין במישרין ובין בעקיפין, בין המציע לבין המזמין.
1.6.  ככל שהמציע אינו חב במע"מ במסגרת ההתקשרות מכוח המכרז, הוא מצהיר על כך שפנה אל רשות המסים לצורך קבלת אישור לכך, טרם הגשת הצעה במכרז.
2. אי תיאום הצעות מכרז 
2.1. 
2.1 הפרטים המופיעים בהצעה זו הוחלטו על ידי המציע באופן עצמאי, ללא התייעצות, הסדר או קשר עם מציע אחר. 
2.2. פרטי ההצעה לא הוצגו או יוצגו בפני כל אדם או תאגיד, אשר מציע הצעות במכרז זה. 
2.3. המציע לא היה מעורב בניסיון להניא מתחרה אחר מלהגיש הצעות במכרז זה ולא היה מעורב בדרך כלשהי בהצעה שהוגשה על ידי מציע אחר.
2.4. המציע לא היה ולא מתכוון להיות מעורב בניסיון לגרום למתחרה אחר להגיש הצעה גבוהה או נמוכה יותר מהצעתו זו.
2.5. המציע לא היה מעורב בניסיון לגרום למתחרה להגיש הצעה בלתי תחרותית, מכל סוג שהוא.
2.6. הצעה זו מוגשת בתום לב.
3. עצמאות המציע
3.1. המציע אינו מחזיק או מוחזק על ידי מציע אחר במכרז (החזקה לעניין זה – החזקה במישרין או בעקיפין ב- 25% או יותר מאמצעי שליטה, כהגדרתו בחוק ניירות ערך, התשכ"ח-1968(.
3.2. גורם אחד אינו מחזיק ב- 25% יותר מאמצעי שליטה בו ובמציע נוסף במכרז. 
3.3. המציע אינו קבלן משנה של מציע אחר במכרז, בקשר עם ביצוע השירותים במכרז זה.
	
	
	
	
	
	
	
	
	

	תאריך
	
	שם התאגיד
	
	חותמת התאגיד
	
	שם המצהיר
	
	חתימת המצהיר




אישור עורך הדין
אני הח"מ ________________________, עו"ד, מאשר/ת כי ביום ___________________ הופיע/ה בפני במשרדי אשר ברחוב ___________________ בישוב/עיר ________________ מר/גב' ______________________ שזיהה/תה עצמו/ה על ידי ת.ז. __________________ המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל. 
          _____________	            ______________________	        _____________		  
                תאריך 		חותמת ומספר רישיון עורך דין                חתימת עורך הדין
[bookmark: _Toc485982317][bookmark: _Toc500504568][bookmark: H2_נספח_א5_תצהיר_בדבר_עמידה_בהוראות_סעיף][bookmark: H1_נספח_א5__תצהיר_בדבר_עמידה_בהוראות_סעי]
נספח א'5 - תצהיר בדבר עמידה בהוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות
פניות אל המנהל הכללי של משרד העבודה, הרווחה והשירותים החברתיים כנדרש לפי תצהיר זה ייעשו דרך המטה לשילוב אנשים עם מוגבלות בעבודה, בדוא"ל: mateh.shiluv@economy.gov.il.
לשאלות ניתן לפנות למרכז התמיכה למעסיקים, כתובת דוא"ל: info@mtlm.org.il, טלפון: 1700507676.

אני הח"מ _______________ ת.ז. _______________ לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:
הנני נותן תצהיר זה בשם ___________________ שהוא המציע (להלן:  "המציע") המבקש להתקשר עם עורך התקשרות מספר 01/2025 למתן שירותי אחסון בענן עבור משרד הפנים.  אני מצהיר/ה כי הנני מוסמך/ת לתת תצהיר זה בשם המציע. 
(סמן X במשבצת המתאימה):
· הוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח 1998 לא חלות על המציע.
· הוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח 1998 חלות על המציע והוא מקיים אותן.  
(במקרה שהוראות סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח 1998 חלות על המציע נדרש לסמן x במשבצת המתאימה):
· המציע מעסיק פחות מ-100 עובדים.
· המציע מעסיק 100 עובדים או יותר.
(במקרה שהמציע מעסיק 100 עובדים או יותר נדרש לסמן X  במשבצת המתאימה):
·  המציע מתחייב כי ככל שיזכה במכרז יפנה למנהל הכללי של משרד העבודה והרווחה והשירותים החברתיים לשם בחינת יישום חובותיו לפי סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח 1998,  ובמקרה הצורך– לשם קבלת הנחיות בקשר ליישומן.
· המציע התחייב בעבר לפנות למנהל הכללי של משרד העבודה והרווחה והשירותים החברתיים לשם בחינת  יישום חובותיו לפי סעיף 9 לחוק שוויון זכויות לאנשים עם מוגבלות, התשנ"ח 1998, הוא פנה כאמור ואם קיבל הנחיות ליישום חובותיו פעל ליישומן (במקרה שהמציע התחייב בעבר לבצע פנייה זו ונעשתה עמו התקשרות שלגביה נתן התחייבות זו).
המציע מתחייב להעביר העתק מהתצהיר שמסר לפי פסקה זו למנהל הכללי של משרד העבודה, הרווחה והשירותים החברתיים, בתוך 30 ימים ממועד ההתקשרות.
	
	
	

	תאריך
	שם מלא של החותם בשם המציע
	חתימה וחותמת המציע


[bookmark: H3_אישור_עורך_הדין]אישור עורך הדין
אני הח"מ _____________________, עו"ד מאשר/ת כי ביום ____________ הופיע/ה בפני במשרדי אשר ברחוב ____________ בישוב/עיר ____________ מר/גב' ______________ שזיהה/תה עצמו/ה על ידי ת.ז. ____________ /המוכר/ת לי באופן אישי, ואחרי שהזהרתיו/ה כי עליו/ה להצהיר אמת וכי יהיה/תהיה צפוי/ה לעונשים הקבועים בחוק אם לא יעשה/תעשה כן, חתם/ה בפני על התצהיר דלעיל. 
____________________	      ____________________	        ____________________
תאריך		            חותמת ומספר רישיון    		                          חתימה
[bookmark: _Toc485982318][bookmark: _Toc500504569][bookmark: H2_נספח_א6_אישור_עורך_דין_בדבר_המורשים_ל][bookmark: H1_נספח_א6__אישור_עורך_דין_בדבר_המורשים_]

נספח א'6 - אישור עורך דין בדבר המורשים להתחייב בשם המציע

אני החתום מטה, עו"ד __________, אשר כתובתו _____________________________, מאשר בזאת כי החתומים על מסמכי מכרז מס’ 01/2025 למתן שירותי אחסון בענן, שפרסם משרד הפנים, פרטי החתומים: _______________________________ (מר/גב', ת.ז., חותמת וחתימה), אשר זיהיתיו/ה/הם על פי ת"ז שמספרה _____________, הוא/היא/הם מורשי החתימה מטעם המציע ________________ (שם המציע) וחתימתו/ה/תם מחייבת את המציע.


	________________________
	________________________
	_______________________

	תאריך
	שם מלא ומ.ר של עורך-דין
	חתימה וחותמת



[bookmark: _Toc485982314]

[bookmark: H2_נספח_א7__תצהיר_עסק_בשליטת_אישה][bookmark: H1_נספח_א7__תצהיר_עסק_בשליטת_אישה]נספח א'7 (1)- תצהיר עסק בשליטת אישה

[bookmark: H1_תצהיר][bookmark: H2_תצהיר]		תצהיר
אני החתומה מטה, גב' _______________, נושאת ת.ז. שמספרה ____________, לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפויה לעונשים הקבועים בחוק אם לא אעשה כן, מצהירה בכתב כדלקמן:
1. ________________________ (להלן: "המציע"), הינו עסק בשליטת אישה, כהגדרת מושגים אלה בחוק חובת המכרזים, תשנ"ב-1992.
1. אני מחזיקה בשליטה במציע לבדי / בשיתוף עם _______________ ת.ז ______________, _______________ ת.ז ____________, ________________ ת.ז ______________ (מחקי את המיותר).
· מצורף לתצהירי זה אישור מטעם רואה חשבון, כמשמעות המונח אישור בסעיף 2ב. לחוק חובת המכרזים, תשנ"ב-1992.
1. זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת. 

_________________				           	____________________
             תאריך				                                חתימת המצהיר

[bookmark: H2_אישור]אישור

הנני מאשר בזה, כי ביום ___________ הופיעה בפני, עו"ד ______________, במשרדי ברחוב __________________, גב'______________, שזיהתה עצמה על ידי תעודת זהות מספר ____________, ואחרי שהזהרתיה כי עליה להצהיר את האמת וכי תהיה צפויה לעונשים הקבועים בחוק אם לא תעשה כן, אישרה את נכונות הצהרתה דלעיל וחתמה עליה בפני.

___________	           _________________________       _______________
      תאריך 		            חותמת ומספר רישיון עורך דין 	                  חתימה

[bookmark: _Toc485982319]

[bookmark: H2_נספח_ב_הצעת_מחיר][bookmark: H1_נספח_ב_הצעת_מחיר][bookmark: _Hlk14363215]נספח א'7 (2) תצהיר בדבר תאגיד בשליטת איש מילואים
תצהיר על שליטת במציע של איש מילואים לפי סעיף 2ד' לחוק חובת המכרזים התשנ"ב - 1992
אני הח"מ _______________ (שם מלא של המציע) מס' תאגיד / עוסק מורשה/ ת"ז _________________ (יש לבחור את החלופה ולמלא בהתאם), לאחר שהוזהרתי כי עלי להצהיר את האמת, וכי אהיה צפוי/ה לעונשים הקבועים בחוק אם לא אעשה כן מתחייב ומצהיר בזאת כדלקמן:
הנני מכהן/ת בתפקיד _____________ במציע.  [למחוק אם מיותר]
הנני מוסמך/ת ליתן, ונותן/ת תצהיר זה, בשמו ומטעמו של המציע.  [למחוק אם מיותר]
העובדות המפורטות בתצהיר זה ידועות לי מתוקף תפקידי האמור, ממסמכים שבהם עיינתי ומחקירה ודרישה שביצעתי.   [למחוק אם מיותר]
המציע מצהיר כי מחזיק השליטה במציע הוא חייל מילואים כהגדרתו בחוק שירות המילואים, התשס"ח-2008, ששירת שירות מילואים 20 ימים לפחות במהלך 12 החודשים לפני המועד האחרון להגשת הצעות במכרז, וכי המציע איננו "עסק גדול".
לעניין זה 
"מחזיק בשליטה" – משרת מילואים פעיל שהוא נושא משרה בעסק אשר מחזיק, לבד או יחד עם משרתי מילואים פעילים אחרים, במישרין או בעקיפין, ב-50% או יותר מכל סוג של אמצעי השליטה בעסק זעיר, קטן או בינוני". "אמצעי שליטה" לעניין זה – כהגדרתו בחוק הבנקאות (רישוי), התשמ"א-1981.
 "עסק גדול" לעניין זה: "עוסק מורש או מוסד כספי, כהגדרתם בחוק מס ערך מוסף, התשל"ו-1975, המעסיק יותר מ-100 עובדים או שמחזור העסקאות השנתי שלו עולה על 100 מיליון שקלים חדשים

	[bookmark: Title_12]תאריך
	
	שם מלא של החתום בשם המציע
	
	חתימה וחותמת המציע




אישור עו"ד המאשר את הצהרת המציע כאמור לעיל






	[bookmark: Title_13]תאריך
	
	של מלא של עו"ד
	
	מספר רישיון
	
	חתימה וחותמת


נספח ב' הצעת מחיר
(ההצעה המלאה תוכנס רק למעטפה נפרדת)
אנו הח"מ _________ ו- __________ נושאי ת.ז. מס' ____________ ו-מס' _________ מורשי חתימה מטעם ___________ הרשום אצל ________________ שמספרו __________ (להלן: "המציע").
1. [bookmark: _Hlk518811702]לאחר מילוי ההצעה יש לחתום במקומות המיועדים ולהכניס את המסמך למעטפת המחיר, שהינה מעטפה נפרדת שתוכנס למעטפת ההצעה, בהתאם להוראות המכרז.

1. מודגש, כי אין לציין את הצעת המחיר על גבי מסמכי המכרז, אלא רק במסגרת הצעת המחיר אשר תוכנס למעטפה הנפרדת.

1. יובהר, כי התמורה הנדרשת בהצעת המחיר תכלול את כל המרכיבים כגון עלויות הארגון והניהול של הספק, נסיעות, תשלומי הוצאות, עלויות כח אדם, ציוד וחומרים, זכויות סוציאליות והפרשות מעביד וכל התוספות, לרבות רווח הספק וכל מס או היטל נוסף לפי חוק לרבות מע"מ, בין אם מצוינות במסמכי המכרז ובין אם לא, ויכללו את כל התמורה המגיעה לזוכה במכרז. 

1. המשרד לא ישלם כל תוספת למחיר המוצג בהצעת המחיר.

1. התשלום לספק יתבצע בהתאם לביצוע בפועל לשביעות רצון המזמין ובהתאם לתמורה הנקובה ליחידה, מוכפל במספר היחידות שניתנו בפועל.

1. המחיר המוצע יהיה תקף לכל כמות שתוזמן.

1. מספר היחידות המצויינות להלן הינה בגדר הערכה בלבד והמשרד יהיה רשאי להזמין כל כמות בהתאם לשיקול דעתו וצרכיו.

1. המציע יגיש את הצעת המחיר בהתאם לטבלה המפורטות להלן בלבד, ללא תוספות או מחיקות. על המציע למלא את אחוז ההנחה האחיד בטבלה. ועדת המכרזים רשאית לפסול הצעת מחיר שהוגשה במתכונת שונה מהטבלה המפורטת לעיל כולל הכנסת תוספות או מחיקות בטבלה  ו/או הצעה שלא מולאו בה מחירים עבור כל אחד מהשירותים שבטבלה. 

1. הצעה בגובה "0" עבור אחד מהפריטים או יותר, תיפסל על הסף.

1. האמור לעיל נתון לקביעתו הסופית והבלעדית של המשרד ולמציע לא תהא כל טענה בגין כך.
[bookmark: _Ref488407973]




1. [bookmark: _Hlk518812118]להלן הצעת המחיר המוצעת על ידי:

	[bookmark: ColumnTitle_14]אחוז ההנחה ממחירי מחירון, על פי קטלוג ספק הענן

	__________%



יש למלא שיעור הנחה באחוזים, בטווח של 0-100% . יש לציין שיעורי הנחה עם רמת דיוק של פרומיל x%) .(xx. אחוז ההנחה המוצע יהיה אחיד והוא יחול לגבי כלל שירותי הענן של ספק הענן.


על החתום:
__________________                                                ____________________
      חותמת התאגיד                                                                       תאריך

________________                     ___________                _______________
 חתימת מורשה חתימה                           תאריך                          שם מורשה החתימה

________________                      __________                 _______________
חתימת מורשה חתימה                           תאריך                           שם מורשה החתימה


[bookmark: H3_אימות_חתימה]אימות חתימה

אני הח"מ ____________ עו"ד שכתובתי ______________ מאשר בזה שהמציע ___________ החתום לעיל הנו תאגיד הרשום כדין בישראל אצל רשם  __________ וכי ה"ה ___________________ ו- _______________ אשר חתמו בפני מטעם המציע על הצעה זו, מוסמכים לעשות כן ולחייב את המציע בחתימותיהם.
___________________                                         ____________________
תאריך                                                                                 עו"ד


[bookmark: H2_נספח_ג_הסכם][bookmark: H1_נספח_ג_הסכם]נספח ג' הסכם
[bookmark: _Toc500504614][bookmark: H3_הסכם_למתן_שירותים]הסכם למתן שירותים
שנערך ונחתם ביום _____ בשנת _____
בין:
ממשלת ישראל בשם מדינת ישראל
המיוצגת על ידי המנהל הכללי והחשב של משרד הפנים
כתובת: רחוב קפלן 2, ירושלים
(להלן: "המשרד")
מצד אחד
לבין:
שם : _______________________
כתובת: ________________
מס' רישום (עוסק מורשה,  תאגיד, תעודת זהות): _____________
אצל רשם: _________________
באמצעות ______ נושא ת.ז. __________ ו- ________ נושא ת.ז. _____________ המוסמכים לחתום בשמו
(להלן: "נותן השירותים")
מצד שני
מבוא

הואיל	והמשרד פרסם מכרז – מכרז מס' 01/2025 למתן שירותי אחסון בענן (להלן: "המכרז"). 
העתק של המכרז מצ"ב כנספח א' להסכם זה ומהווה חלק בלתי נפרד מהסכם זה. 

והואיל	ונותן השירותים זכה במכרז שפורסם בעניין הסכם זה בהתאם להחלטת ועדת המכרזים של המשרד מיום __________ והתחייב לפעול וליתן את השירותים שפורטו המכרז ובהתאם להוראות המכרז, הצעתו על כל נספחיה והצהרותיו. 
העתק של הצעת נותן השירותים למכרז על נספחיה מצ"ב כנספח ב' להסכם זה ומהווה חלק בלתי נפרד מהסכם זה (להלן: "ההצעה"); 

והואיל והצדדים מעוניינים כי נותן השירותים יבצע עבור המשרד את השירותים המפורטים במכרז, בהצעה  בהסכם זה באופן, במועדים ובתנאים הכל כמפורט בהסכם זה לרבות  במכרז ובהצעה (להלן: "השירותים");

והואיל  והצדדים מסכימים כי התקשרות זו תהיה על בסיס קבלני ולא תיצור יחסי עובד מעביד בין המשרד לבין נותן השירותים, וזאת בהתחשב בתנאי ההתקשרות שאינם הולמים התקשרות במסגרת יחסי עובד מעביד;
והואיל   והתחייבות המשרד על פי הסכם זה מתוקצבת בתקנה __________  של תקציב המשרד;

על כן מוסכם בין הצדדים כדלקמן

1. [bookmark: H4_המבוא_והסכם_זה_]המבוא והסכם זה 
0. המבוא להסכם זה מהווה חלק בלתי נפרד ממנו. כותרות הסעיפים להסכם זה ניתנות לשם התמצאות והן לא תשמשנה לפרשנות הסכם זה.
0. הסכם זה מהווה חלק בלתי נפרד מהמכרז ויקרא כיחידה אחת עימו. 
0. בהסכם זה יהיו למונחים המפורטים בו את הפרוש והמשמעות המוקנים להם במכרז. 
0. הוראות הסכם זה באות להוסיף על הוראות המכרז, אין בהוראות הסכם זה כדי לגרוע מהוראות המכרז ומכל סעד לו זכאי המשרד על פי המכרז ולא ייחשב האמור בהסכם זה כהקלה או כויתור על הוראה מהוראות המכרז. 
0. הוראות המכרז שלא צוטטו או שלא יושמו בהסכם זה יחולו בשינויים המחויבים וככל שהן ישימות על הוראות הסכם זה. 
0. במקרה של סתירה ו/או אי בהירות בין הוראות המכרז לבין הוראות הסכם זה יחולו הוראות הסכם זה, אלא אם נאמר במפורש אחרת. 
1. [bookmark: H4_הצהרות_הצדדים]הצהרות הצדדים
1. המשרד מצהיר בזאת בהתאם להוראות חוק יסודות התקציב, התשמ"ה-1985 כי ההוצאה וההרשאה להתחייב הכרוכים בהסכם זה תוקצבו על ידי המשרד. 
1. נותן השירותים מצהיר כי הוא כשיר על פי כל דין לבצע את השירותים; וכי מתן השירותים על ידו למשרד בהתאם להסכם זה אינו פוגע בזכויות צד ג' כלשהו, לרבות בכל הקשור לזכויות בקניין רוחני של צד ג' כלשהו.
1. עוד מצהיר נותן השירותים בזאת כי יש לו את היכולת והאמצעים הדרושים לרבות האמצעים הכספיים ומשאבי האנוש העומדים לרשותו וכן את הידע המקצועי, הניסיון והמומחיות הנדרשים לשם אספקת השירותים.  
1. נותן השירותים מתחייב לעמוד בדירשות אבטחת המידע שבנספח ג(4) להסכם.
1. בהתאם להוראת החשב הכללי שמספרה 7.4.1.7, התנהלות מבזה של נותן השירותים בעת מתן השירותים, כלפי אדם בשל גזעו, מוצאו, דתו, מקום מגוריו, גילו, מינו, נטייתו המינית או מוגבלות, תהווה עילה לשימוע, ובמקרים חמורים תהווה עילה להפרת הסכם.
1. [bookmark: H4_היתרים_רישיונות_ואישורים_]היתרים רישיונות ואישורים 
2. נותן השירותים מצהיר ומתחייב בזאת כי הוא מחזיק במסמכים והאישורים התקפים בהתאם להוראות כל דין לרבות המסמכים והאישורים התקפים מאת הרשויות המוסמכות. נותן השירותים מתחייב להציגם למשרד בכל עת שידרוש. 
2. מובהר כי נכונותן של הצהרות נותן השירותים המפורטות בסעיף זה על כל חלקיו היא תנאי מהותי בהסכם זה. אי נכונות הצהרות אלה או חלקן, בין בעת חתימת הסכם זה ובין בכל מועד שלאחר מכן ייחשב כהפרה יסודית של הסכם זה מצד נותן השירותים. 
2. נותן השירותים מתחייב להודיע למשרד מיד על כל שינוי שיחול בתוקף הצהרותיו, לרבות על כל צו שניתן כנגדו והאוסר או מגביל את יכולתו ליתן את השירותים בהתאם להסכם זה על נספחיו. 
2. נותן השירותים מתחייב לספק את השירותים בהתאם להוראות כל דין החל בקשר למתן השירותים המפורטים בהסכם זה. 
1. [bookmark: H4_תקופת_ההסכם]תקופת ההסכם
3. ההתקשרות הינה בתוקף לשנה החל מיום חתימת החשב ועד ליום _______________ותכנס לתוקפה אך ורק מיום החתימה על הזמנת הרכש על ידי מורשי החתימה במשרד. היקף ההתקשרות לרבות כמויות יקבעו בהזמנה.
3. הספק לא יוכל לממש את ההתקשרות ולספק את השירותים הנדרשים טרם קבלת הזמנת רכש חתומה.
3. למען הסר ספק, לא תהיה לספק כל טענה בגין התקופה טרם הוצאת הזמנה על ידי המשרד וכן יהיה מנוע מלהלין על הסתמכות כלשהיא.
3. למשרד שמורה זכות הברירה להארכת תקופת ההתקשרות בתקופות קצובות נוספות של עד שלוש שנים (באופן מצטבר, כולל תקופת ההתקשרות המקורית), בכפוף לצרכי המשרד, לאישור התקציב ולמגבלות התקציב, להוראות כל דין ובכלל זה הוראות חוק התקציב, הוראות חוק חובת מכרזים, התשנ"ב-1992, התקנות שהותקנו מכוחו ותנאי ההסכם שייחתם עם הזוכה.
3. המשרד יהיה רשאי להביא את ההסכם לידי גמר כולו או כל חלק ממנו תוך תקופת ההסכם בהתראה של 30 ימים מראש. 
3. במקרה של הפרה יסודית של ההסכם מצד נותן השירותים או במקרה של ביצוע פשע על ידו – יהיה המשרד, באישור המנהל הכללי, רשאי לבטל הסכם זה ללא התראה מוקדמת. 
3. מובהר כי נותן השירותים אינו זכאי להארכת ההסכם מעבר לקבוע בו אלא בהסכמת המשרד, והמשרד יהיה רשאי לפעול בעניין זה – כבכל עניין אחר – בהתאם לשיקול דעתו הבלעדי.
3. בכל מקרה של ביטול ההסכם על-ידי המשרד, לא תהיה על המשרד חובה לפצות את נותן השירותים או לשלם לו תשלום מכל סוג ומין, למעט התמורה הקבועה בהסכם עבור השירותים שסיפק עד  לביטול ההסכם. 
3. בכל מקרה של הפסקת ההסכם מכל סיבה שהיא, נותן השירותים מחויב להעביר למשרד את כל החומר שברשותו והשייך למשרד או את כל העבודה שעשה עבור המשרד עד להפסקת ההסכם, ללא דיחוי וללא שום פגיעה. מובהר כי נותן השירותים אינו רשאי לעכב אצלו חומר כלשהו מכל סיבה שהיא, לרבות לא בשל תשלום המגיע לו.
3. למען הסר ספק מובהר כי ההוראות בדבר שמירת סודיות וזכויות יוצרים יחולו גם לאחר הפסקת הסכם זה.
1. [bookmark: H4_מקום_ביצוע_השירותים_זמן_ביצועם_ורמתם]מקום ביצוע השירותים, זמן ביצועם ורמתם
4. מקום מתן השירותים בהתאם למפורט במסמכי המכרז. 
4. זמני מתן השירותים: בהתאם למפורט במפרט המכרז. הרשות בידי המשרד להורות לנותן השירותים לספק את השירותים בזמנים שונים. 
4. נותן השירותים מתחייב לספק את השירותים ברמה הגבוהה ביותר.
4. נותן השירותים מתחייב לבצע את השירותים במקצועיות, במיומנות ובנאמנות כלפי המשרד תוך הקפדה על האינטרסים של המשרד וענייניו.
4. לשם ביצוע השירותים, נותן השירותים מתחייב, בין השאר, כדלקמן:
4. לקיים פגישות ככל שיידרש עם בעלי התפקידים במשרד או מי מטעמם.
4. להעביר למשרד דו"חות על פי דרישה.

1. [bookmark: H4_השירותים_שיינתנו_עלידי_נותן_השירותים_]השירותים שיינתנו על-ידי נותן השירותים 
5. בהסתמך על הצהרותיו של נותן השירותים, מזמין בזה המשרד מאת נותן השירותים שירותי אחסון בענן כמפורט בהסכם זה על נספחיו.       
5. נותן השירותים מתחייב לספק את השירותים המפורטים בהסכם, במכרז ובהצעה, בהתאם לדרישות המשרד, להוראות הסכם זה על נספחיו ולהוראות כל דין. 
5. שום דבר בהסכם זה לא יתפרש כבא למעט מן הסמכויות הנתונות למשרד ולבעלי התפקידים שבו.
5. למען הסר כל ספק, מובהר ומודגש  בזאת כי המשרד אינו מתחייב בשום אופן לפנות לנותן השירותים באיזה זמן מן הזמנים במסגרת הזמנת עבודה למתן השירותים נשוא הסכם זה. פנייה במסגרת הזמנת עבודה לקבלת שירותים מנותן השירותים תיעשה בהתאם לצרכי המשרד לרבות לשיקול דעתו המקצועי של המשרד.  
5. מוסכם ומוצהר בזאת כי המשרד יהיה רשאי לשנות, ללא צורך בהתייעצות או בהסכמת נותן השירותים, את השירותים הנדרשים ובלבד שהשינוי לא ישנה באופן שאינו בלתי משמעותי וזניח, את העלות הכלכלית של מתן השירותים. 
5. בכל מקרה בו יבקש נותן השירותים להחליף בעל תפקיד או מבצע, או במקרה ואין באפשרות בעל התפקיד ליתן השירותים למשרד בהתאם למסמכי המכרז, ההצעה וההסכם, יהא על נותן השירותים לפנות למשרד בכתב בבקשה לאישורו של בעל תפקיד חדש ע"י המשרד, לפחות 30 יום מראש, המשרד יהא רשאי ליתן את אישורו או להימנע מכך, לפי שיקול דעתו המוחלט.
5. על בעל התפקיד המוצע יהא לעמוד בתנאי הסף הקבועים לאותו בעל תפקיד, במידה ונקבעו, ולקבל ניקוד דומה באמות המידה לניקוד אותו קיבל על התפקיד שאין באפשרותו ליתן שירותים למשרד.
1. [bookmark: H4_פיקוח_המשרד]פיקוח המשרד
6. נותן השירותים מתחייב לאפשר לנציג המשרד או מי שבא מטעמו לבקר פעולותיו,  לפקח על ביצוע המכרז, ההצעה וההסכם, לרבות פיקוח על  השירותים. 
6. נותן השירותים מתחייב להישמע להוראות המשרד בכל העניינים הקשורים במתן השירותים. 
6. מוסכם ומוצהר בזה כי כל זכות הניתנת על פי הסכם זה למשרד לפקח, להדריך  או להורות לנותן השירותים, הנם אמצעי להבטיח ביצוע הוראות ההסכם במלואו.
1. [bookmark: H4_העדר_זכות_ייצוג]העדר זכות ייצוג
7. מוסכם ומוצהר בזאת בין הצדדים כי נותן השירותים איננו סוכן, שלוח או נציג של המשרד ואינו רשאי או מוסמך לייצג או לחייב את המשרד בעניין כלשהו, וזאת בהתחשב במהות השירותים המפורטים בהסכם זה. 
7. נותן השירותים מתחייב שלא להציג עצמו כרשאי לעשות כן וישא באחריות הבלעדית לכל נזק למשרד או לצד שלישי, הנובע ממצג בניגוד לאמור בסעיף זה. 
7. ייצוג המשרד לכל מטרה שהיא טעון הסמכה מפורשת לכך על ידי המשרד, מראש ובכתב.             
1. [bookmark: H4_העסקת_עובדים_וקבלני_משנה]העסקת עובדים וקבלני משנה
8. העסיק נותן השירותים עובד/ים, הוא יהיה אחראי לקיום מלא ושלם של כל חוקי העבודה החלים על העובד/ים, ובכלל זה חוק שכר מינימום, התשמ"ז-1987. 
8. מובהר ומודגש בזאת כי למשרד אין זכות להורות לנותן השירותים להעסיק עובדים מסוימים; וכי שאלת זהות העובדים אשר באמצעותם יינתנו השירותים למשרד מסורה לחלוטין לנותן השירותים. 
8. כמו כן מובהר ומוסכם כי המשרד לא יהיה רשאי להורות לנותן השירותים להפסיק את עבודתו של מי מהעובדים. עם זאת, התנהגות של אחד או יותר מן העובדים שלא בהתאם להוראות חוק או להוראות המקצועיות המקובלות לגביו או באופן שיש בו לדעת המשרד משום פגיעה במשרד – תחשב כהפרת הסכם זה על ידי נותן השירותים. 
8. נותן השירותים מתחייב כי אם יעסיק נערים הדבר יהיה בהתאם להוראות חוק עבודת הנוער, התשי"ג- 1952. 
1. [bookmark: H4_שימוש_בכלים_ובחומרים]שימוש בכלים ובחומרים
9. כל הכלים והחומרים, הדרושים לשם אספקת השירותים, יירכשו על ידי נותן השירותים ועל חשבונו, אלא אם הוסכם אחרת מראש ובכתב.
9. כל הכלים והחומרים בהם יעשה נותן השירותים שימוש לצורך אספקת השירותים, יהיו מסוג המתאים ללא סייג לאספקת השירותים בהתאם להסכם זה.
9. מובהר כי עשיית שימוש בכלים, חומרים או תוכנות, שיש בה פגיעה בזכויות צד ג' תחשב – לכל דבר ועניין – כהפרת הסכם זה.
1. [bookmark: H4_איסור_פעולה_מתוך_ניגוד_עניינים]איסור פעולה מתוך ניגוד עניינים
10. נותן השירותים רשאי להמשיך ולספק שירותים לאחרים זולת המשרד, ובלבד שלא יהיה בכך משום פגיעה בחובותיו שלפי הסכם זה.
10. על אף האמור, נותן השירותים אינו רשאי לספק שירותים לאחר, באופן שיש בו – לדעת המשרד - משום פגיעה באספקת השירותים למדינה לפי הסכם זה.
10. נותן השירותים מצהיר כי החל ממועד חתימת הסכם זה לא קיים כל ניגוד עניינים בינו או בין התחייבויותיו עפ"י הסכם זה ובין קשריו העיסקיים, המקצועיים או האישיים, בין בשכר או תמורת טובות הנאה כלשהם ובין אם לאו, לרבות כל עיסקה או התחייבות שיש בה ניגוד עניינים, ואין קשר כלשהו בינו לבין כל גורם אחר הנוגעים לתחומים שבהם עוסקים השירותים, זולת במסגרת מתן השירותים ולצורך ביצוע הסכם זה (להלן: "ניגוד עניינים"). "ניגוד עניינים" משמעו אף חשש לניגוד עניינים כאמור.
10. לא יימצא נותן השירותים בניגוד עניינים - היה ובכל זאת נוצר מצב של ניגוד  עניינים, ידווח נותן השירותים על כך מיד לנציג המשרד המוסמך בכתב וימלא אחר כל הנחיות המשרד בנדון.
10. כמו כן על נותן השירותים ומי מטעמו לחתום גם על נוסח התחייבות לניגוד עניינים הקבוע בהוראת תכ"מ 7.7.5, המצורף.
1. [bookmark: H4_התמורה]התמורה
11. התמורה שישלם המשרד עבור אספקת השירותים לפי הסכם זה על נספחיו תהיה בהתאם להצעת המחיר של נותן השירותים בנספח ב' למכרז ובהתאם לאספקה בפועל ובהתאם לסכומים הבאים:
0. [bookmark: _Ref327716454]התמורה בגין שירותי הענן שיוזמנו מקטלוג ספק הענן ושיסופקו על ידי הספק הזוכה, תחושב בהתאם למחיר המחירון בחודש צריכתם בפועל, בניכוי אחוז ההנחה שהציע הספק הזוכה במסגרת הצעתו למכרז
0. שיעורי ההנחה שיוצעו יתאימו לכל היקף של רכש שירותים במהלך תקופת הרכש.
0. ככל והתמורה משולמת בהתאם לשער הדולר, היא תשולם בהתאם לשער הדולר היציג במועד התשלום.
0. התמורה בגין אספקת שירותי Marketplace- התמורה  בגין שירותי Marketplace שיסופקו על ידי הספק הזוכה, תחושב בהתאם למחיר המחירון על פי קטלוג ספק הענן בחודש צריכתם בפועל, בניכוי מחצית מאחוז ההנחה (50% *אחוז ההנחה) שהציע הספק הזוכה במסגרת הצעתו במכרז.
11. היקף ההתקשרות המאושר יקבע בהזמנת הרכש שתחתם על ידי מורשה חתימה.
11. מובהר, כי ביצוע לקוי או חלקי של השירות או אי עמידה של נותן השרותים במועדים הקבועים במכרז, כולם או חלקם, שנקבעו לביצוע העבודה, תיחשב הפרה יסודית של ההסכם, במידה ונותן השירות לא תיקן את הפרה תוך לא יאוחר מארבעה ימים ממועד ההודעה של המשרד בדבר ההפרה, תזכה את המשרד בפיצוי מוסכם ומוערך מראש בסך של 5,000 ש"ח לכל יום איחור ו/או יום בו לא ניתן שירות,  וזאת מבלי לגרוע מכל סעד ו/או תרופה אחרת המגיעים למשרד על פי הסכם זה ו/או כל דין אחר, והמשרד יהיה רשאי לחלט את הערבויות הבנקאיות שהומצאו לו, להבטחת ביצועו של הסכם זה, ללא כל התראה.
1. [bookmark: H4_הצמדה]הצמדה
12. התמורה הנה אחוזית ממחירון חברת מיקרוספט ולא תינתן הצמדה נוספת מעבר לכך בגין שירותים אלה. 
1. [bookmark: H4_דרך_תשלום_התמורה]דרך תשלום התמורה
13. אחת לחודש יעביר נותן השירותים למשרד חשבון (להלן: "דרישת תשלום"), מלווה בדין וחשבון על השירותים ו/או המוצרים שסופקו על ידו. 
13. הרשות בידי המשרד לאשר את דרישת התשלום ואת הדין וחשבון במלואן או  בחלקן. 
13. על המשרד להודיע לנותן השירותים בתוך שלושים יום מיום קבלת הדין וחשבון, איזה חלק מן הדו"ח ומדרישת התשלום מקובל עליו, ולנמק מדוע לא קיבל את החלקים שאינם מקובלים עליו. 
13. על נותן השירותים להגיש למשרד חשבונית לאחר אישור דרישת התשלום על-ידי נציג המשרד. 
13. תשלום התמורה עבור החלק מדרישת התשלום המקובל על ידי המשרד, ואושר ע"י נציג המשרד, ייעשה, לא יאוחר מ- 45 ימים מהמועד שבו הומצא החשבון למזמין, ובהתאם להוראות החשב הכללי.
13. פיגורים במועדי תשלום יישאו ריבית כמפורט בחוק.
13. מהתמורה ינוכו כל התשלומים שחלה החובה לנכותם על פי כל דין. נותן השירותים מתחייב לשאת על חשבונו בכל התשלומים החלים עליו מכוח הוראות כל דין או הסכם במסגרת מתן השירותים לרבות תשלומים לביטוח לאומי ותשלומים נוספים בגין זכויות סוציאליות. 
13. לנותן השירותים לא תהיינה כל דרישות וטענות למשרד בגלל עיכובים בתשלום התמורה כולה או חלק הימנה, אשר נבעו מחוסר פרטים בדרישת התשלום או משדרישת התשלום או הדו"ח לא אושרו. 
13. נותן השירותים מתחייב להחזיר למשרד מיד כל סכום עודף שקיבל מהמשרד. 
13. למען הסר ספק מוסכם בין הצדדים כי המשרד לא יהא אחראי לכיסוי גרעון כלשהו שייגרם לנותן השירותים עקב מתן השירותים. 
13. הזוכה יידרש, בכפוף לשיקול דעתו של המזמין, להגיש דיווחים וחשבונות הנדרשים לצורך תשלום עבור עבודתו, במסגרת פורטל הספקים הממשלתי, בשים לב להוראות התכ"מ והנחיות החשב הכללי הרלוונטיות. יודגש, הזוכה יישא בכלל העלויות הכרוכות בהתחברות לפורטל הספקים הממשלתי וכמפורט בנספח לחוזה זה.
1. [bookmark: H4_התמורה__סופית_ומוחלטת]התמורה – סופית ומוחלטת
מובהר ומוסכם בזאת כי התמורה דלעיל היא התמורה היחידה שתשולם לנותן השירותים עבור אספקת השירותים כמפורט בהסכם. שום תשלום אחר או נוסף פרט לתמורה לא ישולמו על ידי המשרד לא במהלך תקופת הסכם זה ולא אחריה עבור מתן השירותים או בקשר ישיר או עקיף למתן השירותים, לא לנותן השירותים ולא לאדם אחר.
1. [bookmark: H4_קיזוז]קיזוז
נותן השירותים מסכים ומצהיר בזאת כי המשרד יהא רשאי לקזז מהתמורה שעל המשרד לשלם לנותן השירותים על-פי הסכם זה על נספחיו ומכוח כל הסכם אחר - כל סכום המגיע למשרד מנותן השירותים על-פי הסכם זה או על-פי כל הסכם אחר.  
1. [bookmark: H4_משמעות_קביעה_כי_נותן_השירותים_או_מי_מ]משמעות קביעה כי נותן השירותים או מי מטעמו הם עובד המשרד
16. מוסכם על הצדדים כי היה וייקבע מסיבה כל שהיא כי למרות כוונת הצדדים כפי שבאה לידי ביטוי בהסכם זה, רואים את נותן השירותים  כעובד המשרד, הרי ששכרו של נותן השירותים יחושב למפרע למשך כל תקופת הסכם זה בהתאם לדרגה ולדירוג הקבועים בהסכם, או במקרה שלא נקבעו בהסכם דרגה ודירוג, על פי השכר שהיה משולם לעובד מדינה שמאפייני העסקתו הם הדומים ביותר לאלה  של מתן השירותים; ועל נותן השירותים יהיה להשיב למדינה את ההפרש בין התמורה ששולמה לו לפי הסכם זה לבין השכר המגיע לו כעובד המשרד.
16. היה וייקבע כי עובד של נותן השירותים או מי מטעמו סיפק את השירותים כעובד המשרד, יהיה על נותן השירותים לשפות את המשרד, מיד עם דרישה, על כל ההוצאות שיהיו למשרד בשל קביעה כאמור.
16. בנוסף ומבלי לגרוע מהאמור לעיל, באם המשרד יחויב בתשלומים כלשהם כאמור בסעיף זה, רשאי יהיה המשרד לקזז סכומים אלו, מכל סכום שיגיע לנותן השירותים מהמשרד. 

1. [bookmark: H4_נזיקין_]נזיקין 
17. נותן השירותים ישא באחריות בגין כל פגיעה, הפסד, אובדן או נזק שייגרמו על ידי נותן השירותים ו/או מי מעובדיו ו/או שלוחיו ו/או המועסקים על ידו מכל סיבה  שהיא לכל נזק על פי כל דין, כתוצאה מהפעלתו של הסכם זה.
17. מוסכם בין הצדדים כי המשרד לא ישא בכל תשלום, הוצאה או נזק שייגרמו על ידי נותן השירותים ו/או מי מעובדיו ו/או שלוחיו ו/או המועסקים על ידו לכל נזק, על פי כל דין וכי אחריות זו תחול על נותן השירותים בלבד.
17. נותן השירותים מתחייב לשפות את המשרד על כל נזק, תשלום או הוצאה שייגרמו לו על ידי נותן השירותים ו/או מי מעובדיו ו/או שלוחיו ו/או המועסקים על ידו  מכל סיבה שהיא הנובעים ממעשיו או מחדליו של נותן השירותים כתוצאה ישירה או עקיפה מהפעלתו של הסכם זה, מיד עם קבלת הודעה על כך מאת המשרד.
1. [bookmark: H4_חובת_ביטוח]חובת ביטוח
1. [bookmark: H4_זכויות_יוצרים_]נותן השירותים מתחייב לבצע ולקיים את הביטוחים המפורטים בזה לטובתו ולטובת מדינת ישראל – משרד הפנים כשהם כוללים את כל הכיסויים והתנאים הנדרשים להלן וכאשר גבולות האחריות לא יפחתו מהמצוין להלן:

1. ביטוח חבות מעבידים
(1). נותן השירותים יבטח אחריותו החוקית על פי פקודת הנזיקין (נוסח חדש) ו/או חוק האחריות למוצרים פגומים תש"ם -1980 כלפי עובדיו בביטוח חבות המעבידים בכל תחומי מדינת ישראל והשטחים המוחזקים.
(2). גבול האחריות לא יפחת מסך - 20,000,000 ₪ לעובד, למקרה ולתקופת הביטוח.  
(3). הביטוח יורחב לכסות חבות המבוטח כלפי קבלנים, קבלני משנה ועובדיהם היה ויחשב כמעבידם.
(4). הביטוח יורחב לשפות את מדינת ישראל – משרד הפנים, היה ונטען לעניין קרות תאונת עבודה/מחלת מקצוע כלשהי כי הם נושאים בחבות מעביד כלשהם כלפי מי מעובדי נותן השירותים, קבלנים, קבלני משנה ועובדיהם שבשירותו.

2. אחריות כלפי צד שלישי
(1). נותן השירותים יבטח אחריות החוקית על פי דיני מדינת ישראל בביטוח אחריות כלפי צד שלישי גוף ורכוש (כולל נזקי גרר), בכל תחומי מדינת ישראל והשטחים המוחזקים.   
(2). גבול האחריות לא יפחת מסך 1,000,000 ₪ למקרה ולתקופת הביטוח. 
(3). בפוליסה ייכלל סעיף אחריות צולבת - Cross Liability.
(4). הביטוח יורחב לכסות חבות המבוטח כלפי צד שלישי בגין פעילות של קבלנים, קבלני  משנה ועובדיהם.
(5). מנהלים, ובעלי תפקידים נוספים שאינם מכוסים במסגרת ביטוח חבות המעבידים של נותן השירותים, כולל רכושם ייחשבו צד שלישי.
(6). הביטוח יורחב לשפות את מדינת ישראל משרד הפנים, ככל שייחשבו אחראים למעשי ו/או מחדלי נותן השירותים והפועלים מטעמו.

3. משולב לאחריות מקצועית וחבות המוצר 
COMBINED PRODUCTS LIABILITY AND PROFESSIONAL INDEMNITY POLICY FOR THE SOFTWARE AND HARDWARE INDUSTRY                             
או
    ELECTRONIC PRODUCTS AND SERVICES ERRORS OR OMISSIONS AND PRODUCTS LIABILITY INSURANC                                                                  
או  

נוסח אחר לביטוח משולב לאחריות מקצועית וחבות המוצר לענף הייטק/תחום מחשוב  כדלהלן: _______________________________ (בכפוף לבחינתה ולשיקולה של ענבל).

(1).       נותן השירותים יבטח אחריותו בגין שירותי אחסון בענן עבור משרד הפנים הכוללים, בין היתר, שירותי ניטור, בקרה ואכיפה של הצריכה, שירותי תמיכה ושירותים אופציונאליים לרבות שירותים לאיפיון הצורך עבור המשרד, הדרכה, ייעוץ שוטף בנושאים הקשורים לתשתית הענן הציבורי לרבות מיפוי דרישות חדשות, סיוע באבטחה, שירותי תכנון לרבות ארכיטקטורה, תכנון והפעלת מוקד תמיכה והדרכת הצוות הטכנולוגי, שירותי הגירה והטמעה לרבות אופטימיזציה של המערכת ותמיכה בפתרונות של קוד פתוח, ובהתאם לחוזה עם מדינת ישראל – משרד הפנים בביטוח משולב לאחריות מקצועית וחבות המוצר.

(2).        הפוליסה תכסה את חבות נותן השירותים, עובדיו ובגין כל הפועלים מטעמו:
1. בקשר עם מעשה או מחדל מקצועי  - כיסוי בגין הפרת חובה מקצועית, טעות השמטה, הזנחה ורשלנות.
2. חבותו מפגם במוצר - כיסוי בגין נזקים ייגרמו בקשר עם מוצרים שסופקו, פותחו, הורכבו, תוקנו, שודרגו, הותאמו, נמכרו, הופצו או טופלו בכל דרך אחרת על ידי נותן השירותים או מי מטעמו. 
3. פעילות נותן השירותים, עובדיו ובגין כל הפועלים מטעמו בגין אחריותו כמפורט בסעיף 1 לעיל. 
4. גבולות האחריות לא יפחתו מסך – 20,000,000 ₪ למקרה ולתקופת ביטוח.  

(3).       הפוליסה תכלול את ההרחבות הבאות:
1. אחריות צולבת, אולם הכיסוי לא יחול על תביעות נותן השירותים נגד מדינת ישראל – משרד הפנים.  
2. הארכת תקופת גילוי לפחות 12 חודשים.

(4).       הביטוח יורחב לשפות את מדינת ישראל – משרד הפנים, בגין נזק עקב פגם במוצרים אשר יסופקו, יתופעלו, יותאמו, ישודרגו, יתוקנו ויתוחזקו עבור מדינת ישראל – משרד הפנים על ידי צד ב' וכל הפועלים מטעמם ו/או ככל שייחשבו אחראים למעשי ו/או מחדלי נותן השירותים וכל הפועלים מטעמם. 

4. ביטוח סייבר 
(1).       נותן השירותים יבטח אחריותו החוקית על פי דיני מדינת ישראל בביטוח חבות סייבר עקב האירועים  המפורטים להלן:
1. חבותCyber Media/Multimedia  כלפי צד שלישי. 
2. חבות בדבר הפרת פרטיות כלפי צד שלישי.
3. הפרת סודיות כלפי צד שלישי.
4. חבותCyber Security  כלפי צד שלישי. 
(2).        הפוליסה תכסה גם אובדן או נזק לצד ראשון (נותן השירותים)– כיסוי הוצאות שהוצאו על ידי המבוטח לצורך שיקום הרשת של המבוטח או לנתונים השמורים ברשת של המבוטח והתאוששות כולל כיסוי לניהול אירועי סייבר ומשברים, תמיכה ליווי וייעוץ.
(3).        הכיסוי על פי פרק החבות כלפי צד שלישי יורחב לכלול את ההרחבות הבאות:
1.   אחריות צולבת, אולם הכיסוי לא יחול על תביעות נותן השירותים כנגד מדינת ישראל – משרד הפנים. 
2.   הביטוח יורחב לשפות את מדינת ישראל - משרד הפנים ככל שייחשבו אחראים למעשי ו/או מחדלי נותן השירותים והפועלים מטעמו.
(4).       גבול האחריות לא יפחת מסך 8,000,000 ₪ למקרה ולתקופת הביטוח.
(5).       הארכת תקופת הגילוי לפחות חודשיים.

5. ביטוחים נוספים
נותן השירותים ידאג ויוודא לגבי בעלי מקצוע, נותני שירותים, ספקים, קבלנים, קבלני משנה מטעמו- יציגו ביטוחים מתאימים לגבי פעילותם בגבולות אחריות סבירים, בהתאם לעבודה/שרות הניתן על ידם, כולל ביטוח אחריות כלפי צד שלישי, ביטוח חבות מעבידים כלפי עובדיהם, ביטוח אחריות מקצועית, ביטוח חבות מוצר, ביטוח משולב חבות מוצר עם אחריות מקצועית, (ככל ורלוונטיים). 
ביטוחי החבויות יורחבו לכלול את מדינת ישראל – משרד הפנים, כמבוטחים נוספים בכפוף להרחבי השיפוי כמקובל באותו סוג ביטוח. בכל הביטוחים ייכלל זכות ויתור המבטח על זכות שיבוב כלפיהם וכלפי עובדיהם של הנ"ל (אולם, ויתור כאמור לא יחול לטובת אדם שגרם לנזק תוך כוונת זדון) וכן סעיף לפיו הביטוחים יהיו קודמים וראשוניים ללא זכות השתתפות ו/או חזרה.  

6. כללי

בכל פוליסות הביטוח הנדרשות מנותן השירותים יכללו התנאים הבאים:
(1). לשם המבוטח יתווספו כמבוטחים נוספים: מדינת ישראל – משרד הפנים, בכפוף להרחבי השיפוי לעיל.
(2). בכל מקרה של שינוי לרעה או ביטול הביטוח ע"י אחד הצדדים לא יהיה להם כל תוקף אלא, אם ניתנה על כך הודעה מוקדמת של 60 יום במכתב לחשב משרד הפנים. 
(3). המבטח מוותר על כל זכות תחלוף/שיבוב, תביעה, השתתפות או חזרה כלפי מדינת ישראל – משרד הפנים ועובדיהם ובלבד שהוויתור לא יחול לטובת אדם שגרם לנזק מתוך כוונת זדון.
(4). נותן השירותים אחראי בלעדית כלפי המבטח לתשלום דמי הביטוח עבור כל הפוליסות ולמילוי כל החובות המוטלות על המבוטח על פי תנאי הפוליסות.
(5). ההשתתפויות העצמיות הנקובות בכל פוליסה ופוליסה תחולנה בלעדית על נותן השירותים. 
(6). כל סעיף בפוליסות הביטוח המפקיע או מקטין בדרך כלשהי את אחריות המבטח כאשר קיים ביטוח אחר, לא יופעל כלפי מדינת ישראל- משרד הפנים, והביטוח הינו בחזקת ביטוח ראשוני המזכה במלוא  הזכויות על פי הביטוח.
(7). חריג כוונה ו/או רשלנות רבתי יבוטל ככל שקיים.

2. נותן השירותים מתחייב בכל תקופת ההתקשרות החוזית עם מדינת ישראל – משרד הפנים וכל עוד אחריותו קיימת להחזיק בתוקף את פוליסות הביטוח. נותן השירותים מתחייב כי פוליסות הביטוח תחודשנה מדי תקופת ביטוח, כל עוד החוזה עם מדינת ישראל – משרד הפנים, בתוקף.

3. אישור בחתימתו של המבטח על קיום הביטוחים, יומצא על ידי נותן השירותים למשרד הפנים עד למועד חתימת החוזה. נותן השירותים מתחייב להציג את האישור חתום בחתימת המבטח אודות חידוש הפוליסות למשרד הפנים לכל המאוחר שבעה ימים לפני תום תקופת הביטוח. 

מובהר בזאת כי אישורי הביטוח שיוצגו אינם באים לצמצם ו/או לגרוע מהתחייבויות נותן השירותים לערוך הביטוחים לפי סעיפי הביטוח המפורטים לעיל, ולמען הסר ספק דרישות הביטוח המחייבות הן בהתאם לאמור לעיל. נותן השירותים נדרש ללמוד ולעמוד בדרישות אלה ובמידת הצורך להיעזר באנשי ביטוח מטעמו, על מנת לעמוד בדרישות וליישמן בביטוחים כנדרש.

4. מדינת ישראל – משרד הפנים שומרת לעצמה את הזכות לקבל מנותן השירותים בכל עת את העתקי הפוליסות במלואן או בחלקן, במקרה של גילוי נסיבות העלולות להביא לתביעה בפוליסות ו/או על מנת שיוכל לבחון את עמידת נותן השירותים בסעיפים אלו ו/או מכל סיבה אחרת, ונותן השירותים יעביר את העתקי הפוליסות במלואן או בחלקן כאמור מיד עם קבלת הדרישה. נותן השירותים  מתחייב לבצע כל שינוי או תיקון שיידרש על מנת להתאים את הפוליסות להתחייבויותיו על פי הוראות הביטוח שלעיל. מוסכם כי נותן השירותים יהא רשאי למחוק מפוליסות הביטוח כאמור מידע עסקי ו/או מסחרי סודי שאינו רלוונטי להתקשרות זו.
5. נותן השירותים מצהיר ומתחייב כי זכות מדינת ישראל – משרד הפנים, לעריכת הבדיקה ולדרישת השינויים כמפורט לעיל אינן מטילות על מדינת ישראל – משרד הפנים, או על מי מטעמם כל חובה וכל אחריות שהיא לגבי פוליסות הביטוח/ אישורי הביטוח כאמור, טיבם, היקפם ותוקפם, או לגבי העדרם, ואין בה כדי לגרוע מכל חובה שהיא המוטלת על נותן השירותים לפי החוזה, וזאת בין אם נדרשו התאמות ובין אם לאו, בין אם נבדקו ובין אם לאו.
6. למען הסר ספק, מוסכם בזה כי הביטוחים הנדרשים גבולות האחריות ותנאי הכיסוי הם בבחינת דרישה מינימלית המוטלת על נותן השירותים, ואין בהם משום אישור מדינת ישראל או מי מטעמו להיקף וגודל הסיכון לביטוח ועליו לבחון את חשיפתו ולקבוע את הביטוחים הנחוצים לרבות היקף הכיסויים, וגבולות האחריות ותקופת הביטוח בהתאם לכך.

7. אין בכל האמור בסעיפי הביטוח כדי לפטור את נותן השירותים מכל חובה החלה עליו על פי דין ועל פי החוזה ואין לפרש את האמור כוויתור של מדינת ישראל – משרד הפנים, על כל זכות או סעד המוקנים להם על פי כל דין ועל פי חוזה זה.
8. אי עמידה בתנאי סעיפי ביטוח אלו מהווה הפרה יסודית של החוזה.
1. זכויות יוצרים 
19. השירותים שיסופקו על ידי נותני השירותים ותוצאותיהם יהיו קניינו של המשרד. 
19. ככל שלא יפגע האמור לעיל, התוצרים אשר פותחו במסגרת מתן השירותים על פי המכרז וההסכם שייכים באופן בלעדי למשרד. 
19. מידע שפותח ע"י נותן השירותים באופן עצמאי וכן רכיבים גנריים, מתודולוגיות, שיטות עבודה, ידע מקצועי, רעיונות, מערכות, מוצרים, נהלי עבודות, תפישות ו/או know how שאינם יחודיים למשרד ושלא פותחו במסגרת מתן השירותים יהיו שייכים לספק ו/או לגוף המחזיק בזכויות בגינם על פי חוק. 
19. למשרד שמורה הזכות לעשות כל שימוש במידע שפותח ע"י נותן השירותים באופן עצמאי וכן ברכיבים גנריים, מתודולוגיות, שיטות עבודה, ידע מקצועי, רעיונות, מערכות, מוצרים, נהלי עבודות, תפישות ו/או know how בהתאם לשיקול דעתו הבלעדי לשם מתן השירותים בהתאם למכרז.
19. נותן השירותים לא יהיה רשאי להשתמש בכל חומר שהוכן על ידו לצרכי מתן השירותים, ושולם בגינו ע"י המשרד במסגרת מתן השירותים, לצרכיו הפנימיים או לצרכי עבודות אחרות, אלא אם כן קיבל אישור בכתב מראש מהמשרד.
19. המשרד יהיה רשאי לפרסם כל חומר שיימסר לו על ידי נותן השירותים כחלק מהסכם זה, ובלבד שתישמר לנותן השירותים, או למי שיצר את החומר "הזכות המוסרית".
1. [bookmark: H4_שמירת_סודיות]שמירת סודיות
20. נותן השירותים מתחייב לשמור בסוד ולא להעביר, להודיע, למסור או להביא לידיעת כל גורם, במישרין, בעקיפין ו/או בכל דרך שהיא,כל מידע, ידיעה, סוד מסחרי, נתונים, חפץ, מסמך מכל סוג שהוא או כל דבר אחר שלפי טיבם אינם נכסי הכלל  (להלן: "מידע סודי") שיגיעו לידי נותן השירותים, עובדיו או מי מטעמו עקב או בקשר להסכם זה, בתוקף או בקשר עם ביצועו ו/או בקשר עם המשרד, וזאת במהלך ביצוע ההסכם, לפניו ו/או לאחר מכן - ללא אישור המשרד מראש ובכתב.
20. במסגרת המידע הסודי לא יהיה כלול:
1. מידע אשר היה ברשות נותן השירותים או שנותן השירותים קיבל מצד ג' טרם תחילת מתן השירותים למשרד;
1. מידע אשר מהווה או הופך להיות נחלת הכלל שלא בדרך של הפרת חובת הסודיות על פי הסכם זה;
1. מידע שיש חובה חוקית לגלותו ובלבד שיגולה אך ורק לגורם כלפיו מוטלת חובה לגלותו. במקרה כאמור, נותן השירותים מתחייב להודיע על כך באופן מידי למשרד; 
1. מידע שפותח על ידי נותן השירותים באופן עצמאי ללא הפרה של חובת הסודיות על פי הסכם זה;
20. נותן השירותים מתחייב לשמור בתנאים בטוחים כל מידע סודי או מסמך רשמי שנמסר לו או שיגיעו אליו עקב ביצוע הסכם זה, בתוקף או בקשר עם ביצועו או בקשר עם המשרד.
20. המשרד רשאי להורות לנותן השירותים בדבר הסדרים מיוחדים לעניין שמירת סודיות, לרבות קביעת הסדרי בטחון מיוחדים, הסדרי מידור או נוהלי עבודה מיוחדים ונותן השירותים מתחייב למלא אחר דרישות המשרד בנדון.  
20. נותן השירותים מתחייב שלא להשתמש במידע סודי למטרה כלשהי מלבד לביצוע הסכם זה, אלא באישור מראש ובכתב מאת נציג המשרד המוסמך. 
20. נותן השירותים מתחייב למסור למשרד מיד עם סיום מתן השירותים על פי הסכם זה את כל המידע הסודי שנאסף על ידו במסגרת מתן השירותים וכן כל מידע, מסמך או נכס שנמסר לו על ידי המשרד, ולא להשאיר בידיו כל מידע כלשהו שנאסף על ידו במסגרת מתן השירותים על פי הסכם זה. 
20. נותן השירותים מצהיר כי ידוע לו שמסירת מידע בניגוד לאמור לעיל, מהווה עבירה על חוק העונשין, התשל"ז-1977.
20. עם סיום הסכם זה מכל סיבה שהיא נותן השירותים יעמיד לרשות המשרד בצורה מלאה, מסודרת ועניינית את כל הידע והמידע הנמצאים ברשותו בקשר לשירותים ולביצוע הסכם זה (להלן - "המידע"). כל המידע יועבר למשרד ו/או לצד שלישי שימנה המשרד, בכל אופן שבו הוא קיים (בכתב, בקבצי מחשב, בע"פ ו/או כל אופן אחר), בלוח זמנים שייקבע ע"י המשרד, וללא כל תמורה נוספת. למען הסר ספק, מובהר בזאת כי כל המידע הינו קניינו הבלעדי של המשרד.
20. נותן השירותים מתחייב לחתום ולהחתים כל מי שעובד אצלו ושעשוי להיחשף למידע כאמור על נספח "התחייבות לשמירת סודיות ולמניעת ניגוד עניינים" המצורף כנספח להסכם זה ומהווה חלק בלתי נפרד מהסכם זה. 
1. [bookmark: H4_נציג_המשרד]נציג המשרד
21. נציג המשרד לביצוע הסכם זה הינה מנהלת אגף בכיר טכנולוגיות דיגיטליות ומידע ו/או מי מטעמה.
21. הזכות בידי המשרד להחליף את נציגו מעת לעת, ובלבד שייתן על כך הודעה בכתב.
1. [bookmark: H4_התניית_שיפוט]התניית שיפוט
הצדדים מסכימים כי מקום השיפוט הבלעדי בכל הקשור להסכם זה יהיה בבתי המשפט המוסמכים בירושלים.
1. [bookmark: H4_כתובות_והודעות]כתובות והודעות
23. כתובת נותן השירותים והמשרד הינן  כמפורט בראש ההסכם.
23. כל הודעה שתימסר לכתובת דלעיל, תיחשב כאילו נמסרה לנותן השירותים, ובלבד שנשלחה בדואר רשום.
23. נותן השירותים רשאי להודיע למשרד, מעת לעת, על שינוי בכתובתו. הודעה לפי סעיף זה תינתן לנציג המשרד ולחשבות משרד הפנים.
1. [bookmark: H4_ביקורת]ביקורת
24. חשב המשרד, המבקר הפנימי של המשרד או מי שמונה לכך על ידם, יהיו רשאים לקיים בכל עת, בין בתקופת ההסכם ובין לאחריה, ביקורת ובדיקה אצל נותן השירותים בכל הקשור במתן השירות, או בתמורה הכספית נשוא הסכם זה.
24. ביקורת ובדיקה כמתואר לעיל יכללו עיון בספרי החשבונות ובמסמכים של נותן השירותים, לרבות אלה השמורים במדיה מגנטית והעתקתם. בכלל זה תהיה הביקורת רשאית לדרוש הוכחות לתשלום שכר כנדרש. 
24. נותן השירותים מתחייב לאפשר ביצוע האמור ולמסור למבצעי הביקורת מיד עם דרישתם כל מידע או מסמך כמתואר לעיל, וכן דוחות כספים מבוקרים על ידי רואה חשבון, ככל שישנם בידו. נותן השירותים מוותר בזאת על כל טענה בדבר סודיות או חיסיון או הגנת פרטיות בנוגע למידע או לרשומות שיידרשו על ידי המשרד.
24. נותן השירותים מתחייב לקיים את האמור לעיל גם בכל הקשור למידע הקשור לביצוע ההסכם ומצוי בידי צד שלישי. 
1. [bookmark: H4_שינוי_בהסכם_או_בתנאים]שינוי בהסכם או בתנאים
25. מוסכם על הצדדים כי כל שינוי בהסכם או בתנאים הכלליים יהיה תקף רק אם נעשה בכתב ונחתם על ידי הנציגים המוסמכים של הצדדים. מוסכם כי הימנעות מתביעת זכות לא תחשב כוויתור על אותה זכות.
25. נותן השירותים מתחייב לבצע את השירותים בעצמו ולא להעביר את הביצוע לצד שלישי כלשהו, אלא באישור מראש ובכתב של המשרד. זכויותיו וחובותיו של נותן השירותים על פי הסכם זה אינם ניתנים להמחאה לצד שלישי כלשהו, אלא באישור מראש ובכתב של המשרד.
25. המשרד מודיע בזאת כי מדיניותו היא להתנגד להמחאת זכויות וחובות, ועל כן קרוב לוודאי שלא יאשר בקשת נותן השירותים להסב זכויות או חובות. 
25. ניתנה הסכמת המשרד כאמור, לא יהיה בהסכמה כשהיא לעצמה, כדי לשחרר את נותן השירותים מהתחייבויותיו על פי הסכם זה ונותן השירותים יישאר אחראי כלפי המשרד, לקיום ההסכם ככתבו וכלשונו ולכל דבר הקשור לביצוע הוראות הסכם זה. הן נותן השירותים והן המוסב, יהיו חייבים ביחד ולחוד, לקיים ההתחייבויות הנובעות מן ההסכם. הפרת סעיף זה, תחשב להפרה יסודית של ההסכם.
25. מובהר בזאת כי משמעות העברת 25% מכוח ההצבעה בגוף המוסמך לקבל החלטות שוטפות אצל נותן השירותים, או העברת 25% בבעלות על נותן השירותים לעניין הסכם זה – כהסבת זכויות לפי הסכם זה.
1. [bookmark: H4_אי_מילוי_חיוב_עלידי_נותן_השירותים]אי מילוי חיוב על-ידי נותן השירותים
26. היה ולא מילא נותן השירותים חיוב מחיוביו, רשאי המשרד מבלי לגרוע מכל סמכות אחרת הקיימת לו בין אם לפי חוק ובין אם לפי הסכם זה לבצע, את אחת הפעולות הבאות או כולן ביחד: 
0. לבצע במקום נותן השירותים את החיוב בין בעצמו ובין באמצעות מי מטעמו, ולקזז את ההוצאות שנגרמו לו בשל כך מהתשלומים המגיעים לנותן השירותים לפי הסכם זה. 
0. לבטל את ההסכם בהודעה בכתב.
26. מבלי לגרוע מהאמור לעיל, נותן השירותים מתחייב להחזיר למשרד את כל ההוצאות הישירות והעקיפות שהיו לו בגין אי מילוי הוראות הסכם זה על נספחיו על-ידי נותן השירותים, ולשפות את המשרד בגין נזקים שנגרמו או שייגרמו עקב ביטול ההסכם. 
26. אין באמור לעיל כדי לגרוע מזכותו של המשרד לדרוש ביצוע בעין של הסכם זה על נספחיו ואין בכך כדי לגרוע מכל זכות או סמכות אחרת המוקנית למשרד על-פי כל דין או הסכם. 
1. [bookmark: H4_ערבות_]ערבות 
27. להבטחת זכויות המשרד לפי הסכם זה, ומילוי התחייבויות נותן השירותים על-פי המכרז, ההצעה והוראות הסכם זה, במועד חתימת ההסכם ימציא נותן השירותים על חשבונו ערבות  בנקאית אוטונומית לפקודת המשרד, בסכום ___₪ (5% מהיקף ההתקשרות המשוער המקסימאלי כולל מע"מ).
27. הערבות תהיה בתוקף לתקופה של לפחות 60 ימים לאחר תום תקופת ההסכם. 
27. ערבות הביצוע שתוגש תהיה ערבות דיגיטלית, בהתאם לhttps://govextra.gov.il/digital-guarantee/homepage/ שפורסם על ידי החשב הכללי, אשר הונפקה על ידי בנק, סולק או חברת ביטוח, אשר הוסמכו על ידי החשב הכללי להנפקת ערבות דיגיטלית בהתאם לתקן. 
27. הערבות תוגש בהתאם לhttps://takam.mof.gov.il/document/H.7.3.3, ותנוהל בהתאם לתקן הערבויות הדיגיטליות ולהוראת תכ"ם, ''ערבויות דיגיטליות'', מס' 14.4.1.
27. עלויות הערבות יחולו על נותן השירותים בלבד. 
27. נותן השירותים יהיה אחראי להאריך את תוקף הערבות מעת לעת לתקופות של שנה או יותר בכל פעם, בהתאם להארכת תקופת ההסכם. הארכת הערבות  תיעשה לפחות חודש לפני תום תוקפה.
27. לא האריך נותן השירותים את תוקף הערבות יהיה המשרד רשאי לחלט את הערבות ללא כל התראה מוקדמת, גם אם נותן השירותים מילא אחר יתר כל חיוביו. 
27. מבלי לגרוע מהאמור לעיל, המשרד יהיה רשאי לחלט את הערבות בכל מקרה שבו לדעת המשרד הפר נותן השירותים או לא קיים תנאי  מתנאי הסכם זה, הוראות המכרז וההצעה או לא תיקן מעוות עפ"י דרישת המשרד. 
27. הערבות תחולט בדרישה חד צדדית של המשרד לבנק שעליה תינתן הודעה בכתב גם לנותן השירותים. 
27. חילט המשרד את הערבות, והסכם זה לא בוטל או הופסק, יהיה על נותן השירותים לדאוג על חשבונו לערבות חדשה בסכום דומה.

1. [bookmark: H4_מיצוי_זכויות]מיצוי זכויות
מוצהר ומוסכם בין הצדדים כי תנאי הסכם זה מהווים ביטוי שלם ומלא של זכויות הצדדים, והם מבטלים כל הסכם, מצג, הבטחה או נוהג שקדם לחתימתו.

ולראייה באו הצדדים על החתום

		    ֹ_________     	__________     	 __________                   
       		
		      המנהל הכללי   	חשב המשרד     	             נותן השירותים 

יש לחתום בחתימת יד ובחותמת
אימות חתימה:
אני ______________הח"מ עו"ד מאשר בזאת כי נותן השירותים _____________ רשום בישראל כדין; כי ה"ה_______________ אשר חתמו על הסכם זה בשמו חתמו עליו לפני ומוסמכים לעשות כן בשמו; וכי חתימתם על הסכם זה מחייבת את נותן השירותים.
תאריך: ________							___________										              חתימה וחותמת
[bookmark: H1_נספח_ג_1_להסכם_התחייבות_לשמירת_סודיות][bookmark: H2_נספח_ג_1_להסכם_התחייבות_לשמירת_סודיות][bookmark: _Hlk168815953]
נספח ג' (1) להסכם התחייבות לשמירת סודיות ולמניעת ניגוד עניינים 
	
[bookmark: H3_התחייבות_לשמירת_סודיות_ולמניעת_ניגוד_]התחייבות לשמירת סודיות ולמניעת ניגוד עניינים
[bookmark: H4_מבוא_]מבוא 

הואיל	ונחתם בין  ____________ (להלן: "נותן השירותים") לבין משרד הפנים (להלן: "המשרד") הסכם מספר _________מיום _______בחודש_______ שנת _______ (להלן: "ההסכם")  לאספקת השירותים המפורטים בהסכם (להלן: "השירותים"); 

והואיל	ואני מועסק על-ידי נותן השירותים , כעובד או כקבלן,  בין השאר, לשם אספקת השירותים למשרד. 

והואיל	והמשרד הסכים להתקשר עם נותן השירותים בתנאי כי נותן השירותים לרבות עובדיו, קבלני משנה וכל אדם אחר מטעמו ישמור על סודיות כל המידע כהגדרתו להלן בהתאם להוראות התחייבות זו, וכן על סמך התחייבות נותן השירותים לעשות את כל הדרוש לשמירת סודיות המידע כהגדרתו להלן; 

והואיל	והוסבר לי וידוע לי כי במהלך העסקתי או בקשר אליה יתכן כי אעסוק או אקבל לחזקתי או יבוא לידיעתי מידע (Information), או ידע Know- How)) כלשהם לרבות  תכתובת, חוות דעת, חומר, תוכנית, מסמך, רישום, שרטוט, סוד מסחרי/עסקי או ידיעה כהגדרתה בסעיף 91 לחוק העונשין, תשל"ז- 1977 מסוגים שונים, שאינו מצוי בידיעת כלל הציבור או מידע שהגיע לידיעתי עקב או בקשר להסכם  או מידע שידיעתו תשמש ל - "קיצור דרך" לשם הגעה למידע שהכלל יכול להגיע אליו, בין בעל פה ובין בכתב, לרבות בתעתיק, בדיסקט או בכל כלי ואמצעי אחר העשוי לאצור מידע בין ישיר ובין עקיף, לרבות אך מבלי לגרוע מכלליות האמור, נתונים, מסמכים ודו"חות (להלן: "המידע"); 

והואיל	והוסבר לי וידוע לי כי גילוי או אי שמירה בסוד או מסירת המידע בכל צורה שהיא לכל אדם או גוף כלשהם מלבד לנציגי המשרד המוסמכים לעניין ההסכם , ללא קבלת אישור נציג המשרד המוסמך מראש ובכתב עלול לגרום למשרד  או לצדדים נזק מרובה  ומהווה עבירה פלילית לפי סעיף 118 לחוק העונשין, תשל"ז- 1977;  

[bookmark: H4_אי_לזאת_אני_החמ_מתחייב_כלפי_משרד_הפני]אי לזאת, אני הח"מ מתחייב כלפי משרד הפנים כדלקמן: 

המבוא להתחייבות זו מהווה חלק בלתי נפרד הימנה. 
לשמור על סודיות גמורה ומוחלטת של המידע ו/או כל הקשור או הנובע ממתן שירותים.
להשתמש במידע אך ורק למטרה שלשמה נמסר או הובא לידיעתי במסגרת מתן השירותים, ובכפוף לאמור לעיל, לא להשתמש במידע או לנצלו לפרנסתי או לכל שימוש עצמי אחר שלא בהתאם לאמור לעיל, וכן לא לגרום או לאפשר לאחרים לנצל, בכל דרך או אופן שהם, את המידע. 
ומבלי לפגוע בכלליות האמור לעיל, הנני מתחייב כי במשך כל תקופת העסקתי על-ידי נותן השירותים  או לאחר מכן לא לאפשר לכל אדם או גוף או מוסד כלשהם לקבל את המידע, בין במישרין ובין בעקיפין, לא לפרסם, להעביר, להודיע, למסור או להביא לידיעת אדם או גוף וכן לא להוציא מחזקתי את המידע או כל חומר כתוב אחר או כל חפץ או דבר, בין ישיר ובין עקיף, לצד כל שהוא. 
לנקוט אמצעי זהירות קפדנית ולעשות את כל הדרוש כדי לקיים את התחייבותי על פי התחייבות זו לרבות שמירת על סודיות המידע, בין השאר, לנקוט בכל אמצעי הזהירות הנדרשים מבחינה בטיחותית, ביטחונית, נוהלית או אחרת .
להביא לידיעת עובדי או קבלני משנה או מי מטעמי את האמור בהתחייבות זו לרבות חובה זו של שמירת סודיות ואת העונש על אי מילוי החובה. 
להיות אחראי כלפיכם על פי כל דין לכל נזק או פגיעה או הוצאה או תוצאה מכל סוג, אשר ייגרמו לכם או לצד שלישי כל שהוא כתוצאה מהפרת התחייבותי זו, וזאת בין אם אהיה אחראי לבדי בגין כל האמור ובין אם אהיה אחראי ביחד עם אחרים. 
להחזיר לידיכם ולחזקתכם מיד כשאתבקש לכך כל חומר כתוב או אחר או חפץ שקיבלתי מכם או השייך לכם או שהגיע לחזקתי או לידי עקב  מתן השירותים או שקיבלתי מכל אדם או גוף עקב מתן השירותים או חומר שהכנתי עבור המשרד. כמו כן, הנני מתחייב לא לשמור אצלי עותק כל שהוא של חומר כאמור או של המידע. 
שלא לעסוק או להתקשר בכל דרך שהיא בעיסוק שיש בו משום פגיעה בחובותיי שלפי כתב התחייבות זה או שמכוח מתן השירותים למשרד או שבעטיו אני עשוי להימצא, במישרין או בעקיפין, במצב של ניגוד עניינים, בין מילוי תפקידי או עיסוקי במסגרת מתן השירותים למשרד לבין עניין אחר. בכלל "עניין אחר" ייחשבו ענייני, עניינו של קרובי או של גוף שאני או קרוב שלי חבר בו, מנהל אותו או עובד אחראי בו, או גוף שלי או לקרוב שלי חלק בו, בהון מניות, בזכות לקבלת רווחים, בזכות למנות מנהל או בזכות הצבעה, וכן גם ענינו של לקוח, שאני או מעסיקי או שותפי, או עובד העובד עימי או בפיקוחי, מיצגים/מייעצים/מבקרים (מחק את המיותר) (להלן: "עניין אחר").
בכלל זה לא ידוע לי על ניגוד עניינים קיים או שאני עשוי לעמוד בו בין מילוי תפקידי או עיסוקי במסגרת מתן השירותים למשרד לבין עניין אחר שלי או עניין של קרובי או עניין של גוף שאני או קרובי חבר בו.
מבלי לגרוע מהאמור לעיל, נותן השירותים  היועצים וכל הפועלים מטעמו מתחייבים שלא לספק שירותים מכל סוג שהוא במישרין או בעקיפין במהלך תקופת מתן השירותים ושנה לאחריה לרשויות מקומיות לרבות ועדות מקומיות, ועדה מוועדות הרשות המקומית, תאגיד שהרשות המקומית מחזיקה בחלק מהונו או בחלק מכוח ההצבעה בו או בכוח למנות מי מחברי הגוף המנהל של התאגיד וכן כל גוף אחר הפועל מטעם הרשות המקומית, וכן נושא משרה בכל אחד מן הגופים האמורים. 
בכל מקרה שאפר התחייבות זו לרבות בכל מקרה שאגלה מידע כאמור השייך לכם ו/או הנמצא ברשותכם ו/או הקשור לפעילויותיכם, תהיה לכם זכות תביעה נפרדת ועצמאית כלפי בגין הפרת חובת הסודיות שלעיל.
הנני מצהיר כי ידוע לי ששימוש במידע שלא בהתאם לכתב התחייבות זה לרבות מסירתו לאחר מהווים עבירה לפי חוק עונשין, התשל"ז- 1997 וחוק הגנת הפרטיות, התשמ"א- 1981.
הנני מצהיר כי קראתי את ההוראות בדבר שמירה על סודיות כמפורט בהוראת תכ"ם 3.99.99 נספח 17 וכי נהירות לי חובותיי מכוח סעיף 27 של חוק דיני העונשין (בטחון המדינה, יחסי חוץ וסודות רשמיים) , תשי"ז- 1957.
התחייבותי זו לא תפורש כיוצרת קשר אישי מכל סוג שהוא ביני לביניכם.
מוסכם וידוע לי כי על העתקים של המידע, אשר התקבלו בכל דרך שהיא, יחולו כל הוראות כתב התחייבות זה.
מוסכם וידוע לי כי אין בהתחייבות זו כדי לגרוע מכל זכות או סעד או סמכות אחרת המוקנית למשרד על-פי כל דין או הסכם לרבות ההסכם. 
ולראיה באתי על החתום 
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 נספח ג' (3) להסכם נספח אבטחת מידע
1. כללי:
1.1. מסמך זה כולל אוסף דרישות אבטחת מידע לצורך התקשרות עם הספק.
1.2. עמידה בהוראות מסמך זה מהווה תנאי סף להתקשרות עם הספק ועליו לעמוד בדרישות אבטחת המידע וסייבר של משרד הפנים כפי שיעודכנו מעת לעת. 
2. מטרה:
2.1. הגדרת רמת אבטחת מידע נדרשת כתנאי לאספקת השירותים בהתאם לצרכי משרד הפנים.
3. מסמכים ישימים:
3.1. ישראל. משרד רוה"מ, מערך הסייבר הלאומי (2018). תורת ההגנה בסייבר 1.0. ירושלים.
3.2. ישראל. משרד רוה"מ, מערך הסייבר הלאומי (2020). הגנת סייבר שרשרת האספקה דגשים עבור צד הלקוח הרחבה מקצועית. ירושלים.
3.3. חוק הגנת הפרטיות, התשמ"א – 1981.
3.4. חוק המחשבים, התשנ"ה 1995.
3.5. תקנות הגנת הפרטיות (אבטחת מידע), תשע"ז – 2017.
4. הגדרות ומושגים:
4.1. מידע: ידיעה, מסמך, תכתובת, תוכנית, נתון, מודל, חוות דעת, מסקנה וכל דבר אחר הקשור ו/או הנוגע למתן השירותים, לרבות מידע הנוגע לצנעת הפרט של עובדי משרד הפנים או האזרח, בכתובים, בע"פ ו/או בכל צורה או דרך של שימור ידיעות בצורה חשמלית ו/או אלקטרונית ו/או אופטית ו/או מגנטית ו/או אחרת, הקשורים ו/או הנוגעים למתן השירותים ,אשר אינו מצוי בנחלת הכלל.
4.1.1. שלמות מידע - זהות הנתונים במאגר מידע למקור שממנו נשאבו, בלא ששונו, נמסרו או הושמדו ללא משרד הפנים כדין.
4.1.2. סודיות המידע – חשיפת המידע לגורמים לא מורשים.
4.1.3. זמינות המידע – שמירה על נגישות למידע באופן רציף.
4.1.4. מידע מוגן - נתונים על אישיותו של אדם, צנעת אישיותו, מצב בריאותו, מצבו הכלכלי, הכשרתו המקצועית, דעותיו ואמונתו.
4.2. חוק הגנת הפרטיות: חוק הגנת הפרטיות, התשמ"א – 1981. 
4.3. תקנות הגנת הפרטיות: תקנות הגנת הפרטיות, התשמ"א – 1981 וכל תקנות עתידיות שיתוקנו בקשר להגנת הפרטיות ואבטחת מידע.
4.4. מאגר מידע: אוסף נתוני מידע המוחזק באמצעי מגנטי או אופטי (ובכלל זה מחשב) ומיועד לעיבוד ממוחשב.
ככל הקשור למכרז זה מבחינת המשרד מדובר במידע אגבי הקשור לניהול סביבת הענן ברשת הספק כגון : שמות משתמשים, סיסמאות, כתובות רשת בשימוש , שרטוטים, שמות וכתובות של שרתים בשימוש, תפקידים וכל מידע על המערכות העסקיות בסביבת הענן. במידה והספק מחזיק ברשת שלו מידע אישי על פי הגדרת הרשות להגנת הפרטיות הדורש רישום מאגר, יש להתריע על כך ובשיתוף אגף ביטחון, חירום, מידע וסייבר יבוצע רישום המאגר.

4.5. מנהל המאגר: מנהל פעיל של גוף שבבעלותו או בהחזקתו מאגר מידע או מי שמנהל כאמור הסמיכו לעניין.
4.6. הממונה על אבטחת המידע בצד הספק: הספק יגדיר איש קשר בעל עולם תוכן טכנולוגי מתאים ורצוי בעל היכרות עם עולם התוכן של איומי הסייבר, אשר יהווה רפרנט אבטחת מידע ליישום ההנחיות המופיעות במסמך זה. פרטיו ודרכי יצירת קשר עמו וזהותו תאושר ע"י הלקוח.
4.7. נכסי המידע: כל המידע, מאגרי המידע, נתון אחר או ציוד של משרד הפנים אשר משמש לצורך פעילות המאגר לצורך הפעלת המכרז.
4.8. מערכות מידע: כלל הציוד הממוכן התומך בעיבוד והצגת המידע של משרד הפנים הכולל בין השאר: שרתים, מחשבים נייחים וניידים, ציוד תקשורת, ציוד אבטחת מידע ועוד.
4.9. משתמשי מאגר מידע:
4.9.1. כל בעל תפקיד אצל הספק, הנדרש מתוקף תפקידו להשתמש במידע אשר נצבר במאגרי המידע של משרד הפנים המצויים אצל הספק, או שיש לספק גישה אליהם.
4.9.2. בעלי תפקידים במשרד המקבלים במסגרת תפקידם דוחות ומידע המופקים ממאגרי מידע של משרד הפנים המצויים בידי הספק או שיש להם גישה אליהם.
4.9.3. מערכות משיקות (צד שלישי) העושות שימוש במידע הנכלל במאגרי המידע של משרד הפנים והמצויים בידי הספק.
4.10. אבטחה פיזית: האמצעים הפיזיים הנדרשים להגנה על ציוד המחשוב, לגישה למידע של משרד הפנים ולשרידות המערכות הממוחשבות המכילות את מאגרי המידע.
4.11. התקן נייד: מחשב המיועד לשימוש נייד ובכלל זה טלפון נייד כהגדרתו בחוק התקשורת (בזק ושידורים) התשמ"ב-1982 ו\או מצע אחר המשמש לאחסון חומר מחשב.
4.12. סיווג מידע: הקניית הגדרת רגישות למידע, בהתבסס על העקרונות שהוגדרו על ידי משרד הפנים.
4.13. נזק למידע/איום ((Threat: פגיעה בסודיות, שלמות וזמינות המידע בבעלותו של משרד הפנים.
4.14. אבטחת מידע: הגנה על סודיות, שלמות וזמינות המידע בבעלותו של משרד הפנים, הגנה על המידע מפני חשיפה, שימוש או העתקה, והכל ללא משרד הפנים כדין.
4.15. אירוע במ"מ/אירוע בטחון מערכות מחשב/אירוע סייבר: פעולה המתבצעת בזדון או בשוגג העלולה לפגוע בזמינות, אמינות וסודיות המידע ו/או בציוד המחשוב המשרדי ברמות שונות, ולהביא להשבתת מערכות, שיבוש נתונים מכוון או חשיפת נתונים לגורמים לא מורשים.
4.16. מנגנון הזדהות: אמצעי המספק פרטים לגבי זהותו של אדם או מערכת בעת ניסיון כניסה ואישור ביצוע פעולות מטעמם למערכת מידע.
4.17. זיהוי חד ערכי: ערך ייחודי המזהה את מי שמתיימר להיות בעל אמצעי הזיהוי.
4.18. הזדהות חזקה: אמצעי זיהוי המתבסס על לפחות שניים מהפריטים הבאים:
4.18.1. Something You Are - המשתמש של ייחודית פיזיולוגית תכונה. 
4.18.2.  Something You Have- המשתמש במשרד הפנים הנמצא פריט. 
4.18.3. Something You Know - למשתמש הידוע מידע פריט.
4.19. קריפטוגרפיה :שימוש בכלים מדעיים ואלגוריתמים לצורך הגנה על מידע. המטרות העיקריות של קריפטוגרפיה הינן שמירה על חשאיות ואמינות המידע, מתן פתרון למניעת הכחשה של פעולות ומתן מנגנון לאימות זהות משתמשים.
4.20. הצפנה: יישום של קריפטוגרפיה הממירה מידע גלוי (Text Clear) למידע מקודד 
( (Text Cipher באופן שיוכל להיות מפוענח ומובן אך ורק לגורמים מורשים.
4.21. חומת אש (Firewall): רכיב (תוכנה על שרת או רכיב חומרה) המבקר את התעבורה הנכנסת והיוצאת מרשת תקשורת על פי מדיניות אבטחה מוגדרת.
4.22. פגיעות (Vulnerability): חולשה במערכת העלולה להוביל להתממשות איום.
4.23. לוג (Log): קובץ התיעוד של נתיב בקרה.
4.24. מיקור חוץ: השימוש בשירותי מיקור חוץ משמעו הוצאה מחוץ לארגון, או ביצוע על ידי מי שאינם עובדים בארגון פעולות ותהליכים המבוצעים בדרך כלל על ידי משרד הפנים.
4.25. ספק: חברה אשר מתמודדת במכרז ומספקת שירותים, טובין או שירותי יעוץ למשרד הפנים.
5. שיטה:
5.1. הספק ימנה נאמן אבטחת מידע וסייבר, שיהיה אחראי ליישום כלל היבטי אבטחת המידע במערכות ובתהליכים למול משרד הפנים.
5.2. הספק מתחייב ליישם את דרישות "תורת ההגנה בסייבר לארגון" של מערך הסייבר הלאומי ("תורת ההגנה"), באופן שהולם את פעילותו, גודלו ומורכבותו, תוך ניהול הסיכון כפונקציה של הסתברות והשפעה. תוכניות העבודה ליישום הבקרות על-פי תורת ההגנה תאושרנה על-ידי משרד הפנים.
5.3. להלן יפורט אוסף דרישות בתחום אבטחת המידע לצורך התקשרות עם ספק. עמידה בהוראות מסמך זה מהווה תנאי סף להתקשרות עם הספק, ועליו לעמוד בדרישות אבטחת המידע של משרד הפנים.
5.4. הכתוב במסמך זה אינו פוטר או גורע מאחריותו של הספק מכל הוראות החוק הנוגעות לניהול מאגרי מידע ושמירה על פרטיותו וצנעתו של הפרט או מכל חוק רלוונטי אחר לנושא. מטרת המסמך הינה לשרטט קווים כללים לטובת המכרז.
5.5. המסמך אינו מחליף כל הוראה או הנחיה של גורם זה או אחר למול הגוף מקבל המידע, אולם הוא מניח את היסודות שלאורן משרד הפנים מצפה כי הספק ינהג ויישם בעת קבלת מידע.
5.6. אי יישום העקרונות המובאים במסמך זה בחלקם או במלואם עלול להביא להפסקת ההתקשרות בהתאם לשיקול דעתה המקצועי של משרד הפנים.
6. 
סיווג ומיפוי המידע:
6.1. הספק יפעל על פי סיווג המידע שהוגדר ע"י משרד הפנים. אפיון השירות יבוצע על פי סיווג זה.
7. אפיון והשירות המוצע:
7.1. על הספק לתאר ולצרף מסמך המתאר את מדיניות אבטחת המידע של השירות המוצע והמערכות בהן הוא ישתמש לטובת ביצוע שירות זה.
7.2. הפירוט יכלול ויציג המצאות תהליכים:
7.2.1.  תיאור ארכיטקטורה של המערכת המוצעת לשימוש.
7.2.2.  בקרות אבטחת המידע אשר בשימוש המערכת.
7.2.3.  נהלי גיבוי ו- DR(התאוששות מאסון).
7.2.4.  תהליכים ארגוניים לצמצום סיכונים והתמודדות עם איומים.
7.2.5.  המצאות והערכה של תאימות לתקינה ולחוקים.
7.2.6.  אופן זיהוי ותגובה לאירועים.
7.2.7.  הערכת עובדים ובדיקות מהימנות.
7.2.8.  ביצוע מבדקי חדירה תקופתיים.
7.2.9.  יישום מנגנוני ניטור ובקרה.
7.2.10. אופן הטיפול בנושא הזדהות וניהול הרשאות.
7.2.11. זיהוי חולשות והתקנת טלאים.
7.2.12. במידה וספק המערכת מבצע שימוש בתשתית מחשוב של ספק אחר, עליו לציין זאת ולצרף מסמך המתאר כיצד מתבצעת חלוקת האחריות בינו לבין ספק התשתית הנוסף. ולפרט באילו אמצעים הוא נוקט בכדי להגן על המידע מפני פגיעות ברמת התשתית ולאשר מול אגף ביטחון, חירום, מידע וסייבר.
8. שמירה על סודיות ופרטיות:
8.1. הספק מתחייב לעמוד בהוראות חוק המחשבים, התשנ"ה 1995 – דיני הגנת הפרטיות ובכללם חוק הגנת הפרטיות, התשמ"א 1981 ותקנות הגנת הפרטיות (אבטחת מידע) התשע"ז.
8.2. הספק מתחייב למלא אחר כל הוראות אב"מ לגבי שמירת מידע כפי שיועברו ע"י משרד הפנים.
8.3. הספק ידאג לאבטחת כל חומר שיגיע אליו במסגרת ביצוע התחייבויותיו על פי הסכם זה ויהיה אחראי כלפי משרד הפנים על כל המידע המועבר אליו או דרכו לרבות דו"חות, נתונים אישיים, תכתובות דוא"ל, קבצים ,מסמכים ,שרטוטים וכיו"ב על פי ההנחיות שיועברו על ידי משרד הפנים.
8.4. באחריות הספק לדאוג לחיסיון, אמינות וזמינות המידע של משרד הפנים שבמשרד הפנים.
8.5. הספק יהיה אחראי לכל עקיפה או ניסיון עקיפת מנגנוני אבטחה ובקרות גישה לתשתיות שונות, שיבוצע על ידי מי מהעובדים מטעמו.
8.6. בעת אירוע אבטחת מידע או אירוע חריג אצל הספק, בו קיים חשד לגבי דלף מידע של משרד הפנים, הספק מחויב להודיע באופן מידי לאיש הקשר מטעם משרד הפנים.
8.7. הספק מתחייב לשתף פעולה עם משרד הפנים בכל אירוע חריג בו מעורב עובד הספק, או שקיים חשד למעורבות שיש עמה השלכה ישירה או עקיפה על ביטחון מערכות המידע של משרד הפנים, בכל הפרה או חשד להפרה של חוקים תקנות או נהלי אבטחת מידע כולל בחקירת אירועים או חשדות לחריגות אבטחת מידע או דליפת מידע של משרד הפנים לגורמים בלתי מורשים.
8.8. כל מסמך שיועבר מוצפן, הרי שהמסמך יישמר אצל הספק בתצורה מוצפנת.
8.9. מידע "מוגבל" יהיה נגיש לעובדי הספק ע"פ הגדרת הצורך לדעת (Need to Know).
8.10. הכנת עותקים לצרכי עבודה אצל הספק תיעשה על פי צורך בלבד ותפוצתם תהא בקרב עובדי הספק הנדרשים לעותקים אלו בלבד.
8.11. על הספק ליישם יכולת הגדרה במערכי הניטור לרישום גישה או ניסיונות גישה למידע המוגדר כרגיש.
8.12. הספק מתחייב למנות ממונה על אבטחת המידע מטעמו, אשר יהיה אחראי על הטיפול במאגרי המידע המצויים בידי הספק וכן על יישום ההנחיות המופיעות במסמך זה.
8.13. הספק יחתום על התחייבות לשמירת סודיות, בנוסח המצורף למכרז, וכן יחתים על התחייבות זו את עובדיו ו/או כל מי מטעמו אשר יהיה בעל גישה למאגר מידע של משרד הפנים או למידע מתוכו במסגרת ההתקשרות.
8.14. הספק מתחייב להפריד הפרדה מלאה את מאגרי משרד הפנים המצויים בידיו ברמה פיזית מיתר מאגרי המידע שבמשרד הפנים.
8.15. בכל מקרה שבו לספק התקשרות עם צד שלישי כלשהו אשר יש לו נגיעה עם ההתקשרות בין הספק למשרד הפנים במסגרת מכרז זה ו/או על יישום ההנחיות המפורטות במסמך זה, הספק מתחייב לאשר מול משרד הפנים ולפעול על פי הנחיותיו וכן ליידע את הצד השלישי על החובות הנובעים מקיום ההנחיות המפורטות במסמך זה, על הספק אשר את ההתקשרות עם צד שלישי אל מול משרד הפנים.
8.16. משרד הפנים רשאי לבצע בקרה תהליכית וטכנולוגית אצל הספק, לאחר תיאום עמו. הספק מתחייב לשתף פעולה עם נציגי משרד הפנים לצורך כך.
9. רגולציה ותקינה:
9.1. הספק נדרש להיות בעל הסמכה של ISO27001 .
9.2. הספק נדרש לעמוד בדרישות שרשרת אספקה 1.4 כפי שפורסם ע"י מס"ל ובהתאם לשירות המסופק.
10. שימוש, אחזקה וניהול מאגרי מידע:
10.1. כל המידע אשר יאוחסן על ידי הספק יהיו בבעלותה המלאה והבלעדית של משרד הפנים. הספק יצהיר כי הוא מוותר על זכותו לתבוע כל זכות קניינית ממשרד הפנים, ובכלל זה את הזכות לקניין רוחני. למען הסר ספק, כל החומר המועבר על ידי משרד הפנים לספק וכל המידע הנצבר במערכות אשר לספק גישה אליהם הינו בבעלות משרד הפנים כולל זכויות הקניין חומרי ורוחני והינם בבעלותו הבלעדית ואין לספק כל זכות לתבוע שימוש במידע או לבצע בו כל שימוש שאינו באישור משרד הפנים.
10.2. כל שינוי במדיניות הספק בנוגע ליישום ההנחיות במסמך זה יובא לידיעת ואישור משרד הפנים.
10.3. הספק מתחייב שכל גישה שלו, או של מי מטעמו, למידע ולמאגר המידע, תתבצע אך ורק בהתאם להוראות משרד הפנים ולמטרות אשר יוגדרו לו על ידי משרד הפנים במסגרת ההתקשרות.
10.4. הספק מתחייב שהוא, או מי מטעמו, לא יעביר מידע, או חלק ממידע, מתוך מאגרי משרד הפנים אשר בידיו או שיש לו גישה אליהם, לצד שלישי כלשהו ללא אישור מפורש ובכתב מאת משרד הפנים. 
10.5. הספק מתחייב למנוע שמירה של נתונים רגישים "באופן מקומי" אצל משתמשי המערכת. במקרים חריגים יש לקבל אישור מפורש ובכתב מממשרד הפנים.
11. זיהוי וניהול סיכונים:
11.1. הספק יבצע סקרי סיכוני אבטחת מידע וסייבר תקופתיים למוצרי אבטחה, מערכות, תשתיות ותהליכים מרכזיים, בתדירות שתיקבע על-ידי משרד הפנים, הסקרים יבוצעו על-ידי חברה חיצונית, המתמחה בנושא אבטחת מידע וסייבר, ושאינה קשורה לספק. ממצאי הסקרים יוצגו לאגף ביטחון, חירום, מידע וסייבר במשרד הפנים, ותוכנית עבודה לתיקונם תגובש על פי תיעדוף של משרד הפנים.
11.2. הספק מתחייב לפנות למשרד הפנים בבקשה לאישור לפני ביצוע שינויים באופן מתן השירותים. הספק מתחייב שלא לבצע שינוי כלשהו ללא אישור מפורש ובכתב ממשרד הפנים.
11.3. הספק רשאי להציע בקרות חלופיות לדרישות המפורטות במסמך זה, אך בקרות אלו ייושמו רק לאחר אישור בכתב של גורמי אבטחת המידע במשרד הפנים.
12. משאבי אנוש:
12.1. הספק מתחייב כי כל עובדיו ו/או מי מטעמו אשר יהיו בעלי גישה למאגרי משרד הפנים ו/או יועסקו במסגרת התקשרות הספק עם משרד הפנים, יהיו בעלי הכשרה מתאימה, בהתאם לנדרש במסמכי המכרז וההתקשרות. בדיקת אימות הרקע של כל מועמד להעסקה כעובד הספק, מי מטעמו או משתמש צד שלישי, יעשו ע"י הספק כנדרש על פי דין ולפי כללי האתיקה הרלוונטיים, והיקפם יתאים לדרישות משרד הפנים, לסיווג המידע שיהיה נגיש להם ולסיכונים הצפויים.
12.2. אגף הביטחון של משרד הפנים הוא המחליט הבלעדי על רמת הסיווג הביטחוני של עובדי המכרז. כלל הבדיקות, ככל שיידרשו, יבוצעו ע"י אגף הביטחון ועל חשבון המשרד.
12.3. הספק יהיה אחראי כלפי משרד הפנים על כל פעילות עובדיו ו/או מי מטעמו במסגרת ההתקשרות.
12.4. הספק מתחייב שכל עובדיו, ו/או מי מטעמו ו/או משתמשי צד שלישי, מבינים את מלוא האחריות המוטלת עליהם בנוגע למידע ולאבטחתו וכי הם מתאימים לתפקידים שנועדו להם. על הספק להפחית סיכוני גניבה, הונאה או שימוש לרעה בגישה למידע של משרד הפנים באמצעות נקיטת אמצעי הגנה סבירים ומקובלים (כגון מצלמות אבטחה, תיעוד גישה וכדומה), וזאת מבלי לגרוע מהוראות נספח זה באשר לאבטחה הפיזית והסביבתית.
12.5. על הספק לבצע הדרכות מודעות אבטחת מידע לעובדיו בתחום העיסוק של העובד בתדירות של אחת לשנה עם דגשים לאיומים הנובעים בהתקשרות עם משרד הפנים.
12.6. הספק מתחייב למנוע מקרים בהם עובדיו ו/או מי מטעמו ינסו לבצע גישות למאגרים אליהם לא קיבלו הרשאה.
12.7. הספק מתחייב כי תפקידים ותחומי אחריות של עובדי הספק ו/או מי מטעמו ו/או משתמשי צד שלישי הנוגעים לאבטחה, יוגדרו ויתועדו ע"י הספק לפי מדיניות אב"מ של הארגון.
12.8. חוזה הנחתם עם עובדים חדשים יכלול התייחסות לאחריות העובד בכל הנוגע להיבטי אבטחת מידע, וילווה בהצהרה על שמירת סודיות.
12.9. חוזה של הספק עם חברות כוח אדם/השמה או עם חברות המספקות שירותי מיקור חוץ, יכלול התייחסות בכל הנוגע לבדיקות המבוצעות בתהליכי גיוס העובדים. אבטחת מידע בעת העסקת עובדים והגברת המודעות שלהם. 
12.10. נוהלי אב"מ של הספק יגדירו הפעולות שיש לבצע בכדי לשמור על נכסי המידע של משרד הפנים.
12.11. על הספק להגדיר נהלים, בקרות ופעולות נוספות המיועדות למנוע את זליגת המידע מעובדים להם יש נגישות למידע של משרד הפנים.
12.12. לעובדים (כולל עובדים חיצוניים לארגון) המסיימים את העסקתם בארגון, בין אם ביוזמתם או ביוזמת המעסיק, ייחסמו הרשאות הגישה למידע (בין אם למערכות מידע ובין אם לאמצעים פיזיים).
12.13. הספק יוודא כי בסיום ההעסקה לא יישארו נכסי מידע של משרד הפנים בידי העובד.
12.14. הספק יגדיר את אופן הטיפול בעובדים בהיבטי אבטחת מידע לתקופת הזמן שבין הודעת העזיבה לסיום העסקה. יש להגדיר דרישות לפחות בנושאי בקרת גישה, עבודה על מערכות ומסמכים וכו'.

13. [bookmark: _אבטחה_פיזית_וסביבתית:]אבטחה פיזית וסביבתית:
13.1. הספק מתחייב כי הגישה לאזורים שקיים בהם מידע ו/או מאגרי מידע וארונות התקשורת תהיה מתועדת ומבוקרת באופן המאפשר את וידוא זהות האדם הניגש לציוד הנ"ל.
13.2. הספק מתחייב כי כניסת ספקים או לקוחות לאזורי חוות השרתים תהיה מבוקרת, תכלול ליווי, ותירשם ביומן רישום אירועים.
13.3. אמצעים לבקרת כניסה פיסית: הספק מתחייב כי השרתים והציוד המשמש לאחסון, עיבוד וגישה למאגרי המידע והיישומים יוגנו על ידי אמצעים מתאימים לבקרת כניסה כדי להבטיח שרק לעובדים מורשים תותר הגישה.
13.4. הגנה מפני איומים סביבתיים: הספק מתחייב ליישם הגנה פיסית מפני נזקים של שריפה, הצפה, רעידות אדמה, פיצוצים, הפרות סדר וסוגים אחרים של אסונות טבע ופגיעות מעשה ידי אדם, שיאפשר המשך עבודה ותמיכה בנדרש במכרז זה.
13.5. הספק מתחייב לכתוב וליישם הנחיות אבטחה פיזית לעבודה באזורים הייעודיים.
13.6. שירותים תומכים: הספק מתחייב להגן על הציוד בפני הפסקות חשמל והפרעות אחרות הנגרמות בגלל כשל שירותים תומכים.
13.7. תחזוקת ציוד: הספק מתחייב לתחזק את הציוד כראוי על מנת להבטיח זמינות ורציפות תפקודית.
13.8. אבטחת ציוד וניירת - הספק יוודא כי הצעדים הבאים ננקטים בכל הנוגע לאבטחת:
13.8.1. ציוד המכיל מידע רגיש ומיועד להשמדה או תחזוקה או נמסר אל גורם חיצוני לספק אינו מכיל מידע של משרד הפנים.
13.8.2. מדיית זיכרון שהכילה מידע על לקוחות ותוצא אל מחוץ לספק לצורכי תחזוקה רק לאחר שננקטו אמצעים מספקים למחיקת המידע באופן המונע אפשרות שחזור המידע באמצעים טכנולוגים גם לאחר מחיקת המידע.
13.8.3. חומרים רגישים אשר אין בהם שימוש כבר ולא נשלחו ליעד - ייגרסו או יושמדו.
14. אבטחה לוגית:
14.1. הספק מתחייב ליישם אמצעי אבטחה הולמים שימנעו חדירה מכוונת או מקרית למערכת או למערכות התשתית והתקשורת, יש לפרט במענה את אמצעי הבקרה שהספק מציע.
14.2. הספק מתחייב לבצע הפרדה בין רשתות המאכלסות את מאגרי המידע של משרד הפנים ליישומים ולכלל הרשתות (סגמנטציה) באמצעות הפרדה לוגית הכוללת סגמנט מבודד מאחורי חומת אש, יש לפרט את תכנית ההפרדה ולצרף שרטוט רשת.
14.3. הספק מתחייב שכל אמצעי אבטחת המידע יעברו הקשחות לפי המלצות היצרן.
14.4. הספק מתחייב לעדכן באופן שוטף את המערכות השונות למניעת ניצול פרצות אבטחת מידע, יש לצרף למכרז את תכנית העדכונים.
14.5. הספק מתחייב שמערכות אבטחת מידע יספקו שרידות מלאה לשמירה על זמינות המערכת, יש לצרף למענה את תכנית השרידות והזמינות.
15. תיעוד ובקרה:
15.1. הספק מתחייב לנהל מנגנון תיעוד אוטומטי שיאפשר בקרה וביקורת על מערכות שניגשות למאגרי מידע של משרד הפנים, יש לצרף למענה את הפתרון לדרישה.
15.2. על הספק לבצע תיעוד של כל אירוע אשר יש בו משום פגיעה בשלמות, סודיות וזמינות המידע, יש לצרף למענה את הפתרון לדרישה.
15.3. כל אירוע אבטחה, ייחקר וייבדק ויופק דוח אירוע המתאר את הגורמים לאירוע ואת דרכי הטיפול באירוע. הספק יוציא הנחיות לביצוע על מנת להפחית את הסיכוי לאירוע דומה.
15.4. על הספק להכין הוראות להתמודדות עם אירועי אבטחת מידע אשר מתייחסים לחומרת האירוע ולמידת רגישות המידע. בהוראות אלו תהיה התייחסות לצעדים מידיים הנדרשים לטיפול באירוע כגון דיווח למשרד הפנים, ביטול הרשאות וכדומה, יש לצרף למענה דוגמא לדרישה.
15.5. הספק ישלב פתרון לתיעוד פעילות אשר תוגדר קריטית במערכת, פעילות אשר נראית חריגה (כולל בבסיס הנתונים ו/או במערכת ההפעלה), ופעילות או ניסיונות לביצוע פעולות אשר נוגדת ישירות את המדיניות שהוגדרה במערכת. כמו כן, על המערכת לספק כלים מתאימים לשמירה על קבצים אלו ויכולות דיווח לבעלי התפקידים המתאימים כדי שיוכלו לטפל בהתרעות.
15.6. הספק מתחייב להגיש למשרד הפנים דיווחים תקופתיים ולפי דרישה בהקשר ניהול המידע, בנוסף כל שנה יוגש דו"ח ביקורת חיצוני חתום ע"י גורם מוסמך ומקצועי (כל גורם המלווה ארגונים להסמכות אבטחת מידע).
15.7. הספק מתחייב לדווח באופן מידי לאגף ביטחון, חירום, מידע וסייבר במשרד הפנים בכל מקרה של חשש לדליפת מידע מהמאגר או שימוש חורג מההרשאה שניתנה.
16. ניהול משתמשים והרשאות:
16.1. הספק מתחייב שגישה למערכות המידע ו/או מאגרי המידע תהיה מבוססת על בסיס הצורך לדעת (know to need)ולא תורשה גישה מעבר לנדרש לצורך מילוי התפקיד כפי שהוגדר על ידי משרד הפנים ובהתאם להוראות המכרז.
16.2. הספק מתחייב לדאוג לגישה ממודרת על בסיס הגדרת תפקידים.
16.3. הספק מתחייב לנהל רישום מעודכן של בעלי התפקידים ושל הגישה המוגדרת לכל תפקיד.
16.4. הספק מתחייב לגרוע הרשאות לבעלי תפקידים שהסתיים תפקידם או שאין להם צורך במידע אליו קיבלו הרשאה.
16.5. הספק מתחייב לדאוג לבקרות המתאימות על מנת שלא תבוצע גישה לא מורשית למאגרי המידע, יש לצרף למענה את הפתרון לדרישה.
16.6. הספק מתחייב שהזדהות לניהול הרשת והשירותים הניהוליים מרחוק תבוצע באמצעות רכיב פיסי בנוסף לסיסמה.
16.7. תוגדר מדיניות סיסמאות שתכלול את הפרמטרים הבאים לכל הפחות:
16.7.1. חוזק הסיסמה - לפחות 8 תווים בשילוב של ספרות ואותיות
16.7.2. מספר ניסיונות שגויים לנעילה - 3 ניסיונות
16.7.3. שמירת היסטורית סיסמאות - עד 5 סיסמאות אחורה
16.7.4. תדירות החלפת הסיסמה - אחת ל-3 חודשים
16.8. הספק מתחייב לנתק משתמש שהזדהה למערכת מידע לאחר פרק זמן של 10 דקות ללא פעילות.
17. אבטחת עמדות קצה:
17.1. חל איסור מוחלט לשמור מידע רגיש בתחנה מרוחקת של המשתמש שלא הותאמה למדיניות מסמך זה.
17.2. מחשבי הספק מהם ניתן לגשת למידע של משרד הפנים ולמערכותיה, יצוידו במערכת הפעלה ובתוכנות אנטי וירוס מעודכנות לצורך הגנה מפני קוד זדוני (וירוסים, תולעים, סוסים טרויאנים ותוכנות רוגלה אחרות).
17.3. הספק מתחייב לא לשמור מידע של משרד הפנים על מחשבים ניידים ו/או טלפונים חכמים.
17.4. הסביבה שתוגדר לצורך טיפול במידע של משרד הפנים תופרד מסביבת העבודה של הספק באמצעות אמצעים לוגיים(FW ,סגמנטציה).
17.5. דוחות אירועי מערכת של תחנות העבודה יועברו למערכות הניטור של הספק.
18. גיבוי, שחזור והתאוששות:
18.1. מידע של משרד הפנים, הנמצא במערכות הספק יגובה בצורה סדירה. על פי מדיניות משרד הפנים.
18.2. הספק מתחייב לבצע גיבויים מאובטחים של המידע הנצבר אצלו.
18.3. הספק מתחייב לאחסן את מדיות הגיבוי בכספת מוגנת אש ומים הנמצאת מחוץ למתקן המחזיק את מאגרי המידע או שהספק יעשה שימוש באמצעים שיבטיחו את שלמות המידע ויבטיחו את אפשרות שחזור המידע במקרה של אבדן או הרס.
18.4. במידה ויש שימוש בספקי צד שלישי לאחסון גיבויים, יש לאשר טרם תחילת העבודה אל מול משרד הפנים את גיבוי המידע אצל אותו גורם שלישי.
18.5. הספק מתחייב לבצע שחזורים מדגמיים של המדיות המגבות על תשתיותיו לצורך בדיקת התאוששות.
18.6. לאחר סיום השחזור המדגמי מתחייב הספק למחוק את המידע ששוחזר.
18.7. הספק מתחייב כי במידה ובוצע שחזור יתועדו כל הליכי השחזור כולל זהותו של מבצע השחזור.
18.8. הספק יערך לרציפות תפקודית ולהתמודדות עם מצבי משבר בסייבר בהתאם לתרחישי האיום שיוגדרו ויעודכנו מעת לעת על-ידי מערך הסייבר הלאומי ומשרד הפנים. ההיערכות תכלול לכל הפחות גיבוש מדיניות ונהלי תגובה לאירועי סייבר, הגדרת תפקידים אחריות, הכנת תשתיות חלופיות, גיבוי המידע והגדרת חלופות לתהליכים מרכזיים.
19. פיקוח וביקורות תקופתיות:
19.1. הספק מתחייב לבצע מדי שנה סקר אבטחת מידע (Audit Security) ומבדק חדירה לרשת התקשורת שלו ולמערכות שלו על ידי צד שלישי שזהותו אושרה על ידי המזמין, ולהעביר את ממצאי הסקר ומבדק החדירה לעיונו של מנהל אבטחת מידע של משרד הפנים.
19.2. משרד הפנים רשאי לערוך ביקורות (באמצעות אגף ביטחון, חירום, מידע וסייבר של המזמין ו/או ע"י ספק חיצוני המועסק מטעמו) בחצר או במערכות הספק (מעבר לאלה שתערוך חברת אבטחת המידע בה יבחר הספק) לשם ווידוא עמידה בהנחיות מסמך זה ו/או לצורך זיהוי כל סיכון אפשרי על המידע של המזמין. ביקורות אלו עשויות לכלול, על פי שיקול דעתו של המזמין:
19.2.1. בקרה על תהליכי ונהלי עבודה רלוונטיים לעבודת הספק מול המזמין.
19.2.2. יישום אמצעי אבטחת המשאב האנושי בחצרות הספק.
19.2.3. יישום אמצעי אבטחה פיסית וסביבתית בחצרות הספק.
19.2.4. יישום אמצעי אבטחה לוגית בחצרות הספק (כולל כניסה למערכות הספק ו/או בדיקה באמצעות כלים ממוכנים ברשת ומערכות הספק).
19.2.5. בחינת חוסן מערכות המידע של הספק מתוך או מחוץ לרשת הספק על ידי גורם חיצוני בלתי תלוי, כפי שיוגדר על ידי המזמין (תוך תיאום עם הספק ובהסכמתו).
20. סיום התקשרות:
20.1. משרד הפנים ידרוש מהספק את מחיקת המידע בסיום ההתקשרות, או בכל נקודת זמן שקודמת לה (לדוגמה במקרה של חשד לפריצה ו/או דלף מידע אצל הספק).
20.2. יש לוודא כי הסדרים עם הספק שנקבעו במסגרת הסכם ההתקשרות, מתקיימים. בפרט חשוב לוודא עמידה בכל הקשור למחיקת נתונים של הארגון המאוחסנים בחצרי הספק בתום ההתקשרות בין הצדדים. בין היתר יש לבדוק את הנושאים הבאים:
20.2.1. יש לוודא החזרת כלל הרשומות, המדיה, הציוד והרכיבים השייכים לארגון אשר נעשה בהם שימוש לצורך עבודת הספק. כל זאת, לרבות פריטים הנמצאים בקרב כלל עובדי הספק וספקי המשנה שלו.
20.2.2. הספק יחתום על הצהרה בה הוא מתחייב שלא נשארו ברשותו רכיבים כלשהם הנוגעים למערכת, שחזורים וגיבויים של מידע ו/או מידע אודות משרד הפנים וכי הוא לא יעשה שום שימוש במידע על המשרד, אליו הוא נחשף במסגרת ההתקשרות.
20.2.3. כמו כן, נדרש לוודא מחיקת עותקים של קבצים ומידע של הלקוח ממערכות המידע ונכסי ה-IT של הספקים לאחר סיום הצורך העסקי באחזקתו.
20.2.4. יש לוודא כי לספק לא נותרות הרשאות גישה, אמצעי הזדהות וגישה פיזית ו/או לוגית למידע של הארגון.


נספח א' – שמירת סודיות:

אני _________________ ת"ז ____________ עובד בחברה/גוף/עסק _____________  (להלן – "המציע") או מועסק על ידה, מצהיר ומתחייב בזה, כלפי ממשלת ישראל וכלפי המציע:
1. לא לגלות, להראות או למסור, בין במשך תקופת העסקתי בחברה ו/או על ידה ובין לאחר מכן, לשום אדם או גוף, שום סודות מסחריים, ו/או אחרים של ממשלת ישראל ו/או של המציע ושום מידע הנוגע לממשלה ו/או למציע בכלל ולעניין הסכם ההתקשרות עם משרד הפנים במסגרת מכרז מספר_________________ (להלן - "ההסכם") בפרט, או שום מידע הקשור במישרין או בעקיפין, ברכושם, עסקיהם, ענייניהם, לקוחותיהם, ספקיהם והאנשים או הגופים הקשורים בממשלה ו/או במציע או הבאים עימם במגע לרבות, אך מבלי לגרוע מכלליות האמור לעיל, נושאי מחקר ופיתוח של הממשלה ו/או המציע, שיטות יצור, תהליכים, מחירים, תחשיבים, תנאי התקשרות עם לקוחות וספקים, שרטוטים מסמכים וסודות ופרטים אישיים, וזאת בין שהסודות והאינפורמציה האמורים הגיעו אלי כתוצאה מהעסקתי במציע ו/או במתן שירותים לממשלה ובין שהגיעו לידיעתי בכל אופן אחר שהוא.
2. לא לעשות כל שימוש במידע כאמור לעיל שלא למטרות ביצוע השירותים נשוא מכרז זה, כולל בצוע שכפולים, העתקים וכיו"ב.
3. ידוע לי כי אי מילוי ההתחייבויות כלפי הממשלה על פי הצהרה זו מהווה עבירה על חוק העונשין, התשל"ז – 1977.
4. ידוע לי שהעברת מידע כאמור בסעיף 1 ו/או או 2 לעיל, למאן דהו, ללא אישור בכתב מהממשלה, עלול להסב לממשלה נזקים כלכליים משמעותיים ביותר.
5. התחייבות זו תמשיך לחול אף לאחר תום תקופת ההסכם האמור. התחייבות זו לא תחול על מידע שהוא בבחינת נחלת הציבור. 

שם הספק  _________________:שם מלא : _________________ תפקיד: _____________
חתימה + חותמת_______________  :


אחריות לאבטחת מידע:
1. הגדרות ייעודיות לטופס זה
1.1. אירוע אבטחה – אירוע (incident) אשר עלול לפגוע בזמינות, ברציפות התפעולית, במהימנות או בסודיות המידע של המשרד, של מערכות או קוד המסופקות לו, של חומרה, תכנה, מאגרי מידע או תשתית, שבהם הספק עושה שימוש לצורך ביצוע ההסכם, ובכלל זה תקיפת סייבר.
1.2. גורם מנחה - הגורם המנחה את המזמין בהיבטי סייבר והגנות מידע כגון: היחידה להגנת הסייבר בממשלה (להלן: "יה"ב") במערך הדיגיטל הלאומי, הממונה על הביטחון במשרד הביטחון (מלמ"ב), או מערך הסייבר הלאומי. אם המזמין מנחה את עצמו, אז ייחשב המזמין כגורם המנחה לעניין זה.
1.3. גורמי שרשרת האספקה – קבלני המשנה של הספק ובכלל זה, יצרני חומרה או ספקי תוכנה או שירות, אשר הספק אינו יכול להחליפם מבלי שהדבר יפגע באספקת השירותים בהתאם לדרישות המכרז. 
1.4. מידע – כל מסמך, תכתובת, תכנית, נתון, עובדה, פרט תוכן, מודל, תמונה, סרט, הקלטה, תהליך עסקי, חוות דעת, קוד ולוגיקה, אשר נשמרו או תועדו על ידי הספק באמצעי טכנולוגי מכל סוג שהוא. 
1.5. מידע רגיש – מידע של המזמין אשר יש בחשיפתו כדי לפגוע או לשבש בדרך כלשהי את עבודת המזמין, לפגוע בשירותים המסופקים על ידי המזמין או הממשלה, או לחשוף פרטים ומידע של המזמין אשר אינם נחלת הכלל, ובכלל זה מידע אישי של אזרחים או עובדים, תהליכי עבודה רגישים, שרטוטי מתקנים, תיאור מערכות אבטחה, קוד מקור ותוכנות של מערכות המזמין, מסמכי תכנון של מערכות המזמין או של מערכות המותאמות לשימושו, אמצעי הזדהות ואימות, מידע לגבי מזמינים מסווגים, יעדי הספקה של חומרה או מערכות וכל מידע אחר שיוגדר על ידי המזמין.
1.6. מינהל הרכש – מינהל הרכש הממשלתי באגף החשב הכללי או נציגו.
1.7. שירות חיוני – אחד מאלה: 
1.7.1. שירותים המסופקים על ידי המזמין לאזרחי ותושבי מדינת ישראל אשר תפקודם התקין והסדור הוא קריטי לניהול חיי האזרח או לפעילות המשק. 
1.7.2. שירות של המזמין הנדרש לתפקודו התקין של המשרד או הממשלה.
1.8. תקיפת סייבר – אירוע אבטחה אשר נוצר כתוצאה מניסיון לעבור או לעקוף את אמצעי האבטחה או הבקרה שבהם הספק או המזמין עושים שימוש, למנוע גישה לשירות או למידע, או לנצל חולשה קיימת בניסיון לגרום להרס, אובדן, דלף, שינוי, שימוש, חשיפה לא מורשית או גישה לנתוני המזמין.
2. כללי
2.1. הספק יהיה האחראי הבלעדי על אבטחת המידע שהועבר או נצבר אצלו במסגרת ההתקשרות. בנוסף, הספק יהיה אחראי על אבטחת המערכות, התוכנות והחומרה המשמשת אותו לצורך אספקת השירותים או המוצרים למזמין, על תקינותם, אמינותם (integrity) ועל תפקודם השוטף והתקין. לצורך עמידת הספק בחובות אלו יתפעל הספק ויעדכן את אמצעי האבטחה באופן שוטף, ויוודא כי האמצעים הטכנולוגיים המשמשים לאבטחת המידע הם עדכניים ועומדים בסטנדרטים המקובלים בתחום. 
2.2. מבלי לגרוע מהאמור, ולצורך עמידה בחובותיו על פי טופס זה, מסכים הספק על שיתוף פעולה עם המזמין כמפורט בטופס זה, והכל לצורך ביצוע תקין של התקשרויות עם ממשלת ישראל.
2.3. מנכ"ל הספק או בעל התפקיד הבכיר בחברה יהיה הכתובת לכל פניה באשר לחובות הספק בהתאם לטופס זה, כמפורט בסעיף ‏7 להלן, אלא אם מינה נציג אחר מטעמו והודיע על כך בכתב למזמין.
2.4. הספק מתחייב לתקן ליקויים שנמצאו על ידי המזמין בפרק זמן סביר ועל חשבונו, וכן מסכים כי ככל שלא יתקן ליקויים כאמור בפרק זמן סביר, יהווה הדבר הפרה יסודית של ההסכם, ויהווה עילה להפסקת התקשרות בכפוף לשימוע.
2.5. חובות הספק לפי טופס זה יחולו כל עוד מידע רגיש של המזמין שמור במערכותיו.
3. חובת דיווח
3.1. [bookmark: _Ref58244595]הספק מתחייב להודיע למזמין (כאמור בסעיף ‏3.2) ולמרכז הארצי לניהול אירועי סייבר (כאמור בסעיף ‏3.3), בהקדם האפשרי, במהלך כל שעות היממה ובכל יום בשבוע, וללא שיהוי, על כל אירוע אבטחה אשר מסכן מידע או מערכות של המזמין או עלול להשפיע על יכולתו לעמוד בהתחייבויותיו נשוא ההסכם, ובפרט יודיע למזמין ולמרכז הארצי לניהול אירועי סייבר על האירועים הבאים:
3.1.1. אירוע אבטחה או ניסיון תקיפה סייבר אשר הביא לדלף מידע הקשור למזמין או לשיבושו של מידע או קוד תוכנה.
3.1.2. אירוע אבטחה או ניסיון תקיפת סייבר אשר עלול להביא לפגיעה במערכות המזמין, במערכות המסופקות לו, במידע של המזמין או בקוד המשמש אותו.
3.1.3. אירוע אבטחה או ניסיון תקיפת סייבר אשר מטרתו לאסוף מידע על המזמין. 
3.2. [bookmark: _Ref142300009][bookmark: _Ref58234262]הדיווח למזמין יעשה באמצעות פרטי הקשר של המזמין אשר מפורטים להלן:
___________________________________________________________.
3.3. [bookmark: _Ref142300052]הדיווח למרכז הארצי לניהול אירועי סייבר (CERT) יעשב באחד מהאמצעים הבאים:
3.3.1. חיוג חירום מקוצר למרכז המבצעי לניהול אירועי סייבר במספר 119. 
3.3.2. פניה באמצעות הדואר האלקטרוני: 119@cyber.gov.il. 
3.4. [bookmark: _Ref138681076]במקרים האמורים לעיל, על הספק להודיע למזמין ולמרכז הארצי לניהול אירועי סייבר על התרחשות האירוע ועל כל פרט נוסף ביחס לאירוע זה. חובה זו תחול גם אם אין ביד הספק את כלל המידע הרלוונטי, ועליו יהיה לעדכן את דיווחיו בהתאם למידע שיצטבר אצלו ולהנחיות המזמין. על הדיווח לכלול לפחות את הפרטים הבאים: 
3.4.1. תיאור כללי של האירוע, אופן התרחשותו, ציר הזמן הידוע של האירוע וכולי.
3.4.2. אופן הטיפול באירוע, והאמצעים הננקטים באופן מידי לצורך צמצום הנזק ומזעור החשיפה בטווח הזמן המיידי. 
3.4.3. המערכות אשר נפגעו או היו היעד לתקיפה.
3.4.4. המידע אשר זלג, נפגע או שהיה היעד לתקיפה.
3.4.5. ניתוח דרכי התקיפה, החולשות ששימשו את התקיפה וכל מידע רלוונטי אחר.
3.4.6. פעולות מתקנות למניעת הישנות אירועים אלו בעתיד.
3.4.7. כל מידע אחר, שיידרש על ידי המזמין, לצורך ניתוח האירוע. 
3.5. חובת הדיווח המפורטת בסעיפים‏3.1 – ‏3.4 לעיל תוגבל למידע הרלוונטי למערכות הספק המשמשות למתן שירותים למזמין או מחזיקות במידע רגיש, ולא נדרש גילוי מידע של לקוחות או גורמים בלתי קשורים אחרים.
3.6. באחריות הספק לקבל התחייבות מגורמי שרשרת האספקה להודיע לו בהקדם האפשרי וללא שיהוי, על כל אירוע אבטחה אשר מסכן מידע או את מערכות המזמין ואשר עלול להשפיע על יכולת הספק לעמוד בהתחייבויותיו לפי ההסכם. הודעה כאמור צריכה לאפשר לספק להודיע על האירוע לאיש הקשר של המזמין, אשר פרטיו מופיעים בסעיף ‏3.2 לעיל. 
4. ביקורת תקופתית:
4.1. המזמין יהיה רשאי לבצע, אחת לשנה לכל היותר,  ביקורת תקופתית על אודות עמידת הספק בדרישות הגנת המידע, הפרטיות והסייבר החלות על אספקת השירותים למזמין. ביקורת זו תתבצע בתיאום מראש ובהתאם למפורט להלן:
4.1.1. בקשת דוחות ודיווחים על אופן עמידת הספק בדרישות המכרז לאבטחת מידע והגנות סייבר.
4.1.2. ככל שלדעת המזמין יש צורך באימות נתונים אלו או אחרים, יפעל המזמין בדרך המפורטת להלן:
4.1.2.1. [bookmark: _Ref92645627]המזמין יעביר לספק רשימה מסודרת של נושאים הדורשים בדיקה או אימות.
4.1.2.2. הספק יבצע את הבדיקות הנדרשות, על חשבונו, באמצעות גוף חיצוני, בלתי תלוי בספק והמאושר על ידי המזמין, ויעביר למזמין את דוח הבדיקה המקורי והמלא, כאשר הספק יהיה רשאי להשחיר בו אך ורק נתונים על אודות לקוחות אחרים. בכל מקרה, ממצאי הבדיקה וההמלצות יוגשו במלואם.
4.1.2.3. לחלופין, הספק יהיה רשאי לבקש מהמזמין כי המזמין יבצע בדיקה זו או אחרת כחלופה לביצוע הבדיקה על ידי גוף חיצוני, וככל שהמזמין יסכים לביצוע בדיקה זו, יתאם את ביצועה עם הספק תוך הקפדה על קיום הבדיקה זו בהתאם לנושאים המוגדרים בסעיף ‏4.1.2.1. אין בביצוע בדיקה זו על ידי עורך המכרז בכדי להפחית אי אלו ממחויבויות הספק.
4.1.3. ככל שהספק סבור כי יש בהעברת המידע או באופן ביצוע הביקורת חשש לפגיעה בתהליכי העבודה שלו, או בשירותים הניתנים ללקוחות האחרים שלו או שהיא כרוכה בעלויות כספיות לא פרופורציונאלית, יפנה למזמין לצורך תיאום אופן ביצוע הביקורת.
5. ביקורת בעקבות חשש לתקיפת סייבר
5.1. המזמין יהיה רשאי לבצע ביקורת בעקבות חשש לתקיפת סייבר המשפיעה על אספקת השירותים או המוצרים למזמין, בהתאם לאחד המסלולים המפורטים להלן:
5.1.1. מסלול א' – ביקורת על התמודדות הספק
5.1.1.1. המזמין יהיה רשאי לדרוש כל מסמך או פירוט לגבי אופן התמודדות הספק עם תקיפת הסייבר כמפורט בסעיף ‏3.2 לעיל או כל מידע אחר הנדרש על מנת להעריך את היקף ההשפעה על אספקת השירותים או המוצרים למזמין.
5.1.1.2. המזמין יהיה רשאי לדרוש מהספק לבצע כל בדיקה או פעולה סבירה במערכותיו של הספק המשמשות למתן השירותים לצורך בחינת התקיפה או על מנת לבחון קיום אירוע כאמור. כל מידע שיועבר לספק לצורך בדיקה זו הוא רגיש ואין להעבירו לכל גורם אחר ללא אישור המזמין.
5.1.1.3. [bookmark: _Ref120712107]ככל שהמזמין, בהתייעצות עם הגורם המנחה, מצא כי אין די באמור בסעיפים לעיל על מנת להבטיח בצורה מספקת את הגנת המערכות או המידע של המזמין, או שמדובר במידע רגיש, או באירוע שיש לו השפעה על שירותים חיוניים, יהיה המזמין רשאי לקבוע כי במקביל לעבודת הספק, המשך הטיפול באירוע יהיה כאמור במסלול ב' כמפורט בסעיף ‏5.1.2 להלן.
5.1.2. [bookmark: _Ref120712058]מסלול ב' – סיוע של המזמין בהתמודדות עם האירוע
5.1.2.1. פעילות במסלול זה תהיה בכפוף להחלטת המזמין ובהתאם לשיקול דעתו הבלעדי, ובכפוף להסכמה מפורשת ובכתב של הספק, למעט במקרים המפורטים בסעיף ‎‏5.1.1.3, שבהם לא תידרש הסכמה מפורשת של הספק.
5.1.2.2. המזמין יסייע לספק בביצוע הפעולות המפורטות להלן, באופן ישיר ובאמצעות כלים העומדים לרשות המזמין ועל חשבונו:
5.1.2.2.1. בדיקת מערכות הספק הנוגעות למתן השירותים או לאספקת המוצרים.
5.1.2.2.2. בדיקת הנזקים או הסיכונים שנגרמו למזמין.
5.1.2.2.3. סיוע בהתמודדות עם אירוע האבטחה.
5.1.2.2.4. אבחון אופן התקיפה, המערכות שנפגעו והשפעתה על מתן השירות.
5.1.2.2.5. אבחון דרכים למנוע את המשכם והישנותם של הסיכונים שנגרמו למזמין ומתן הנחיות לספק בדבר הדרכים לצמצם סיכונים אלו וכלי. 
5.1.2.3. אין בסיוע על ידי המזמין בכדי להפחית אי אלו ממחויבויות הספק. ככל שהספק חושב שהנחייה מסוימת עשויה לפגוע ברמת האבטחה או בשירותים הניתנים על ידו, עליו להתריע על כך בצורה מפורשת לנציג המזמין.
5.2. הספק ישתף פעולה כמיטב יכולתו עם דרישות המזמין ויעמיד לרשותו כל מידע נדרש לצורך אבחון והתמודדות עם אירוע האבטחה או על מנת לוודא כי אירוע כאמור לא מתקיים. מידע זה יוגבל למידע הרלוונטי למערכות המזמין או המערכות המשמשות למתן שירותים למזמין, וללא גילוי מידע של לקוחות או גורמים בלתי קשורים אחרים.
5.3. ככל שהספק סבור כי יש בהעברת המידע או באופן ביצוע הביקורת חשש לפגיעה בתהליכי העבודה שלו או בשירותים הניתנים ללקוחות האחרים שלו, יפנה למנהל מינהל הרכש הממשלתי לצורך תיאום אופן ביצוע הביקורת.
6. נציגי המזמין 
6.1. לטובת ביצוע ההתחייבויות המפורטות בטופס זה המזמין יהיה רשאי להעביר את כלל המידע שהתקבל אצלו לידי הגורם המנחה וכן לידי מינהל הרכש, וזאת לצורך הערכת סיכונים וקביעת פעולות הנדרשות מהספק.
6.2. הגורם המנחה ומינהל הרכש יהיו רשאים לבוא במקום המזמין בכל סמכות הנתונה למזמין לפי טופס זה, והספק ישתף פעולה עם הנחיות שיתקבלו מהם לפי הוראות הטופס.
6.3. הגורם המנחה ומינהל הרכש יהיו מחויבים להשתמש במידע שיתקבל מהספק אך ורק לצורכים האמורים בטופס זה תוך גילויו לגורמים הנדרשים לכך בלבד.
7. [bookmark: _Ref138153021]כתובת לפניות בנושא אבטחת מידע והגנת סייבר  
הודעות/פניות בנושא אבטחת מידע והגנת סייבר יועברו לספק באמצעות כתובת הדואר האלקטרוני הבאה: ________________________
חתימת הספק:
	______________
	__________________
	_________________

	שם
	תאריך
	חתימה
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